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| Chyby v programech |

Puvod slova bug?
Thomas Edison v dopise z roku 1878.

Historka o molu v relé pocitace Mark Il v roce 1947.
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| Slavné chyby |

Mariner 1 (1962)
« Chyba pri prepisu vzorce
+ Z puvodniho R, se b&hem prepisu stalo R,

+ Cara znamena ,vyhlazena data”, tzn. nevyznamné
odchylky by nemély byt brany v potaz

Mars Climate Orbiter (1999)

» Cast software pracovala vimperidlnich jednotkach,
jina cast v metrickych — chyba pri vypoctu trajektorie
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| Slavné chyby |

Protiraketové strely Patriot (25. 2. 1991)
« 28 mrtvych, 98 zranénych
* nepresnost systémovych hodin
« po 100 hod. béhu 0,34 s
* chyba pul kilometru pfi lokaci nepratelskych raket

USS Yorktown CG-48 (1997)
» Smart Ship, sit 27 pocitacu
* Po zadani nuly na nespravné misto doslo k déeleni
nulou, preteceni bufferu a témer trihodinovy vypadek
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| Slavné chyby |

Therac-25 (80. léta)
* Minimalneé 5 mrtvych (Udajné az 22)
» Obsluha omylem zvolila pouziti vysokoenergetického

paprsku, po oprave na nizkoenergeticky se ale presto
spustil vysokoenergeticky paprsek

* Chybeéjici code review
* Prvni testy probehly az v nemocnici (,na produkci”)

« Systém poznal, ze neco nesedi a zobrazil hlasku
MALFUNCTION 1-64, ale v manualu nebylo popsano,
co se stalo a stiskem tlacitka slo chybu preskocit

* Chybejici hardwarové pojistky
» Race condition, pokud operator byl moc rychly
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| Slavné chyby |

Y2K
* a Ceka nas problém roku 2038

Boeing 787 Dreamliner

« Po 248 dnech prejdou elektrické generatory do
nouzoveého rezimu (2015)

« Po 22 dnech se bez varovani restartuji vsechny tfi
ridici moduly (2016)
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| Chyby v programech |

Chyby jsou nevyhnutelne.
* vytvorit bezchybny kod je téemer nemozneé
 pro vetsinu aplikaci neni nutna absolutni bezchybnost
» ale jsou vyjimky: zdravotnictvi, vojenstvi, aerospace

Pé&Ce venovana testovani by méla byt umerna
narocnosti, dulezitosti a nebezpelnosti zakazky.

Metodologie: extrémni programovani (XP),
programovani rizene testy (TDD), lean development,
Crystal, Adaptive Software Development, ...
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| MozZné chovani chybného programu

Pad programu
* ilaik pozna, ze je néco Spatné

Nekonecny cyklus Ci rekurze
* nemusi byt jasné, jestli program néco deéla

Chyby ve vyslednych hodnotach
» program zdanlive funguje spravne

Debugging, bugtracking a QA I 8



| Druhy chyb

Syntaktické chyby
« prohresky proti gramatice jazyka
« program nelze prelozit
* uinterpretovanych jazyku se odhali az za béhu
* chytry editor je oznaci uz béhem psani

Sémantické chyby

« program nedela, co ma
* obtizna autodetekce
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| Pfiklady chyby |

Syntakticke:
« chybéjici stfrednik ¢i zavorka (v Pythonu odsazeni)
« preklep v nazvu promeénneg, funkce, ...

Sémantické:
* chybny pristup do pameéti
 déleni nulou
* chyba o jednicku
« preteceni
« nekonecny cyklus
» chyby v synchronizaci viaken
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| Jiny pohled na typy chyb |

« Textove = preklepy
« Pady aplikace — debugger / valgrind
« segmentation fault, buffer overflow...
» Uniky paméti (memory leak) — valgrind
* Problémy s vykonem — profiler
* Neocekavane chovani
« program dela néco jineho, nez by mel
* chyba v programu nebo dokumentaci?
» Bezpecnostni problemy
* napr. neosetrené vstupy (SQL injection, CSRF, XSS, ...)
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DEBUGGING
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| Debugging

Postup:

1. Nalezeni chyby (vyvojar, tester, uzivatel)
2. Reprodukce chyby

3. ZjednodusSeni problému na to dulezité
4. Vytipovani moznych pfricin

5. Zameéreni se na pravdepodobneé priciny
6. Identifikace pricin

7. Oprava chyby

8. Testovani (nejen opravy chyby)

9. Zména dokumentace
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| Debugger 1Rt

Umoznuje:
» krokovani programu
» sledovani hodnot proménnych (registru CPU, RAM...)
« zmena hodnot promennych
* zastaveni programu na urceném miste (breakpoint)
* nepodminénée
* podminéene
* prizmene hodnoty proménne (watchpoint)

Pri prekladu je nutno pridat ladici informace
* jména promennych, vazba instrukce « radek kodu...
* U gcc parametr -g

Debugging, bugtracking a QA I 14



| Debuggery pro C/C++ ITriAT

GDB - The GNU Project Debugger

« Konzolové rozhrani, standard pro UNIX-like systemy
« Ada, C, C++, Objective-C, Pascal...

DDD - Data Display Debugger

« graficka nadstavba nad konzolovymi debuggery (GDB,
DBX, WDB, Ladebug...)

* umi zobrazit grafy na zaklade dat programu

Prakticky kazdé IDE obsahuje debugger
* trebaijako nadstavba nad GDB
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| GDB | KHGES

« Textove rozhrani, velké mnozstvi funkci

« HW i SW debugovani

» Podporuje fadu procesoru a jazyku

« Vzdalené ladeni (po siti, rs232) - embedded systemy
» Simulator ruznych procesoru (bez periferii)

» Breakpointy, watchpointy, krokovani (i zpét)

» Podporuje programy s viakny

» Existuji nadstavby (DDD, Eclipse)

http://sourceware.org/gdb/current/onlinedocs/gdb/

https://www.root.cz/clanky/trasovani-a-ladeni-nativnich-aplikaci-v-
linuxu-pouziti-gdb-a-jeho-nadstaveb/
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http://sourceware.org/gdb/current/onlinedocs/gdb/
https://www.root.cz/clanky/trasovani-a-ladeni-nativnich-aplikaci-v-linuxu-pouziti-gdb-a-jeho-nadstaveb/

| GDB

$ gcc ./segfault.c -o segfault -g
$ gdb ./segfault

GNU gdb (GDB) 7.12

Reading symbols from ./segfault...done.
(gdb)

Debugging, bugtracking a QA I 17



| GDB | G

$ gcc ./segfault.c -o segfault -g
$ gdb ./segfault

GNU gdb (GDB) 7.12

Reading symbols from ./segfault...done.

(gdb) run

Starting program: ~/segfault

Program received signal SIGSEGV, Segmentation fault.
Ox00007ffff7aca30l in _ strlen_sse2 () from /1lib64/1libc.so0.6

(gdb)
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| GDB | G

$ gcc ./segfault.c -o segfault -g
$ gdb ./segfault

GNU gdb (GDB) 7.12

Reading symbols from ./segfault...done.

(gdb) run

Starting program: ~/segfault

Program received signal SIGSEGV, Segmentation fault.
Ox00007ffff7aca30l in _ strlen_sse2 () from /1lib64/1libc.so0.6
(gdb) backtrace

#0 0Ox00007ffff7aca30l in _ strlen sse2 () from
/1ib64/1ibc.so0.6

#1 0Ox00007ffff7ab199b in puts () from /1ib64/1ibc.so0.6
#2 0Ox0000000000400544 in main () at ./segfault.c:6
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| GDB | G

Zakladni prikazy GDB:
* help [command]
* run - spusténi programu
» backtrace - vypis zasobniku (call stack)
+ step - postup o jeden krok (step into)
 next - krok, ale nevstoupi do cyklU a funkci (step over)
« break funkce - breakpoint pri zavolani funkce
* break main.c:6 - breakpoint na konkrétnim radku
* break main.c:6 if i>=10 - podminény breakpoint
« watch myvar - zastaveni pfi zmené hodnoty myvar
* print myvar - vypis hodnoty myvar
« quit

Funguje doplnovani tabulatorem, sipky a zkratky (bt = backtrace)
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DDD

T|FIT

» graficka nadstavba nad ruznymi debugger
 vyvoj zamrzl (posledni verze v roce 2009)
» zobrazeni datovych struktur

File Edit View Program Commands Status Source Data Help
O | rsg P T 6
g Lookup Find» Sl porate) Set UNEER
1t DDD
18 long nl = 8;
19 long n2 = 18; Run
[onel] long n: Interrupt
21 for (n=nl; n<=n2; n++)
22 { Step | Stepi
23 printf("21d! = 21dvn", n, factorial(n)): Mewt | Mexti
24 3
25 Until |Finish
@6 [ return & font | Kill
Up Down
0xAPPOARBDAA4BESEe <+16>:  mowq  $xa, -BxA(Irbp) Undo | peds
4} 0xNBEPEAAREEA4BESTE +24): mow -Bx180%rbp), Erax
AxARBAAARAEARRSTa <+28> mov Yrau, -Bx18(2rbp) Edit | Make
BxE000AREEER4BE57e {+32>: Jmp Bx4865aa <main+ 76>
BxBAAHH0EEEA4BE588 <+34> : mow -Bx180%rbp), Zrax
BxABR0AARABAAAASE <+38> : moy Erax, Irdi
OxBB00RABOERABE587 <+41>: callg Bx48852d <factorial>
OxARRDAARRAAAAASE: <+46>: mov Erax, Brdx
BxE000A00EER4BE58T <+49;: mow -Bx180%rbp), Erax
0xABREAABABA4BASIS <+53>: mow rax, rsi
BxABRNAAAABAAAA596 <+563 : moy $ax4BR644, Ledi
ExHHgEEREEaEa40E59D <+615: mow $8x6, Zeax
OxARRDAARRAAAAAS AR <+66>: callg @x4688418 <printf@plt:>
0-BB00RABOER4BE5aS (+7L1>: addg  $Bx1, -Bx18C%rbp)
BxBAAHNBEEEA4BH5aa <+ 763 : mow -Bx180%rbp), Zrax
BxABRNNAAAEA4AASae <+BAE> : cmp -BxB(%rbp), ¥rax
0-BB00RABOER48E5DZ {+84>: ile Bx480588 <main+34>
4} 0xARPNAARBEA4AASEY <+B6D maow $0xB, Zeax
(gdb) break 1d
Function "1d” not defined.
(gdb) break factorial.c:26
Breakpoint 2 at @xdBASh4: file factorial.c, line 26
tgdh) |
A Function “1d" not defined,

File Edit Yiew Program Commands Status Source Data Help
01| root-rleft-rresults-»next-»nest->nest o g @ @] A & S #| B
- Lookup| Find:s | Break | Watch | Print Dispek PIot: Hide | Aotate Set Undisp
1t *root
Teft = negozosn||Crigh| 1FE 00 resull[ nessage = 0x005220 "21" ||}nef| message = 0xE0a2E0 "z2" |)aref| mess
right = 0xB031b0 r‘egults ;0x803200 next = 0xB03240 next = 0xGO3280 next
results :0!803080% o :
N = 0l
right = Ol
results = OxEO30F0 A
.. hhresults)
message = OxB03110 "al"
next = (xBOZ170
{ mex:t)
mes=sage
next 0xE03300
|
(gdb) graph display =(root->right-»results-»next-»next) dependent on 7 = DDD .=
{gdb? graph display =(root-»left-»results->next-»next) dependent on & Pun |
(gdb) ;
Interrupt |
4 In display 9: root->left->results->next->next->next {double-click to dereference) Step | Stepi |

https://www.gnu.org/software/ddd/manual/

https://mojefedora.cz/debuggery-a-jejich-nadstavby-v-linuxu-2-cast/
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https://www.gnu.org/software/ddd/manual/
https://mojefedora.cz/debuggery-a-jejich-nadstavby-v-linuxu-2-cast/

| Ladéni bez debuggeru ITr|FIT

Nekdy to jinak nejde (napr. embedded systémy)
Vypisy pres printf

* Vypis ,jsem zde”

* vypis hodnoty promennych

* |ze pouzit makra __FILE_, _ LINE__ aj.
Logovani

* chybu lze najit i zpétné (,kdyz se nikdo nedival®)

* log Ize odeslat technické podpore

» ale logovani muze ovlivnit chovani programu

* napr. pravdéepodobnost vzniku race condition

Assert

» overeni platnosti podminky
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| Staticka analyza kédu

» Hleda problemy v kddu bez jeho spusteni
« Muze detekovat vice chyb nez prekladac
« Také jako plugin do editoru Ci IDE

« Typova kontrola, neinicializovana data
« Kontrola indexovani poli
» Prenositelnost konstrukci
* Pravidla pro casté chyby
e if (confirmation = "yes") format_hdd();
» Nedodrzeni stylu formatovani
 Vlastni pravidla

Pro C: Lint, cppcheck, mygcc, codan...
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| Tipy pro ladéni | |FIT|

Je treba hledani chyb co nejvice usnadnit:

* jasneé nazvy promennych

« dodrzovani konvence pojmenovani

« prehledné a konzistentni formatovani

« dostatecné komentovany kdd

» seskupovani kodu do skupin

« neduplikovat kdd (Don't repeat yourself = DRY)

« nemit prilis hluboké zanoreni (if, for, while)

» dodrzovat best practices pro dany jazyk
« Google Style Guide, PEP-8 pro Python, PSR-2 pro PHP...

* mit zapnute varovani prekladace
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| Volby GCC pro ladéni ITr|FIT

-8
« vytvari ladici informace pro debugger
-ggdb
* rozsifeni pro GDB
-Wall
* zapnuti vsech varovani
-Wextra
 zapnuti dalsich varovani
-pedantic
» striktne vyzaduje dorzovani normy (-std=xxx, -ansi)

https://gcc.enu.org/onlinedocs/gcc/Debugging-Options.html
https://gcc.enu.org/onlinedocs/gcc/Warning-Options.html
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https://gcc.gnu.org/onlinedocs/gcc/Debugging-Options.html
https://gcc.gnu.org/onlinedocs/gcc/Warning-Options.html

| Debugging 1Rt

Chyby mohou mit i exotické priciny

« chyba v prekladaci

» dokonce i chyba v procesoru

Chyba se nemusi projevit behem ladéni

* race condition nevznikne, protoze kod bézi pomaleji
Pozor na optimalizace

Dulezité je opravovat pficinu a ne nasledek

NejlepSi je chybam predchazet.
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VALGRIND
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| Valgrind 1Rt

» Valgrind = Posvatna brana do Valhally

+ Palac boha Odina, ktery sem svolava padlé bojovniky,
aby zde trénovali na posledni bitvu Ragnarok

 Puvodni nazev byl Heimdall

« Strazce nordickych bohu, ktery vidi stovky mil daleko
ve dne i v noci, slysi rdst travu i vinu na hrbetech ovci

* ... ale jiz existoval balicek s timto nazvem

» Sada nastroju pro ladéni a profilovani programu
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| Valgrind

Pouze pro unixove systemy

V podstate virtualni stroj
 analyzovany program je oddeéleny od procesoru
« podstatné pomalejSi béh programu (4-5krat)

» Umoznuje pripojeni GDB k bézicimu programu

* Memcheck - sprava pameéti, nejpouzivanéjsi
» Callgrind - profilovani

» Helgrind - detekce race conditions

« Cachegrind - profilovani cache CPU

Existuji i externé vyvijene nastroje.
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| Valgrind — Memcheck

Memcheck detekuje:
* pouziti neinicializované pameéti
* Cteni/zapis do uvolnéné pameti
* Cteni/zapis mimo alokovany blok
* Cteni/zapis nad vrchol zasobniku
* Uniky pameti (memory leaks)
* neshody v pouziti malloc / new vs. free /delete
 Spatné pouziti POSIX knihovny pthreads
+ prekryti ukazatell v memcpy
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| Valgrind — Memcheck |

Cteni z neplatné adresy:

Invalid read of size 4
at Ox40F6BBCC: (within /usr/lib/libpng.so0.2.1.0.9)
by 0x40F6B804: (within /usr/lib/libpng.so0.2.1.0.9)

by 0x40BO7FF4: read _png image(QImagelO *)
(kernel/qgpngio.cpp:326)

by 0x40AC751B: QImageIO::read() (kernel/qimage.cpp:3621)
Address OxBFFFFOEO is is © bytes after a block of size 40 alloc'd

Zaroven se snazi zjistit, kde se neplatna adresa vzala:
* jizuvolnéna pamet - hlasi, kde se volalo free
+ adresa tesne za alokovanym blokem (chyba o jednicku?)
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| Valgrind - Memcheck |

Pouziti neinicializované pameti:

Conditional jump or move depends on uninitialised value(s)
at Ox402DFA94: IO vfprintf (_itoa.h:49)
by 0x402E8476: IO printf (printf.c:36)
by 0x8048472: main (tests/manuell.c:8)

Nehlasi kopirovani neinicializovanych dat, ale az jejich
pouZiti, které muze mit vliv na funkci programu
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| Valgrind — Memcheck
Uniky paméti:

LEAK SUMMARY: :
definitely lost: 48 bytes in 3 blocks.
indirectly lost: 32 bytes in 2 blocks.
possibly lost: 96 bytes in 6 blocks.
still reachable: 64 bytes in 4 blocks.
suppressed: @ bytes in @ blocks.
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| Valgrind — Memcheck |

S parametrem --leak-check=full je vypis podrobnejsi:

8 bytes in 1 blocks are definitely lost in loss record 1 of 14

at Ox........: malloc (vg replace malloc.c:...)
by Ox........: mk (leak-tree.c:11)
by Ox........: main (leak-tree.c:39)

88 (8 direct, 80 indirect) bytes in 1 blocks are definitely
lost in loss record 13 of 14

at Ox........: malloc (vg replace malloc.c:...)
by Ox........: mk (leak-tree.c:11)
by Ox........: main (leak-tree.c:25)
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| Valgrind — Memcheck |

» Je dobré chyby opravovat shora dolu

» Chyby nize ve vypisu mohou byt jen dusledkem
predchozich

» Neéktere chyby jsou v systémovych knihovnach
* Neni tfeba se jimi trapit
 Valgrind je umi skryt

* Memcheck neni stoprocentni!

* Napriklad chyba o jednicku v poli alokovaném na
zasobniku muze prepsat jinou lokalni proménou

 Ale z pohledu Valgrindu jde o korektni pristup do
pameti - nevi, ze program pracuje s polem
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BUG TRACKING
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| Bug tracking IriFT

Take Issue Tracking, Ticket System...

« Aby mohl vyvojar vyresit problém, musi o nem vedeét
* Vice kédu — vice chyb — potreba lepsi evidence

 HIaSeni chyb a pozadavku
 Prifazovani vyvojarum ci testerum
 Sledovani zivotniho cyklu chyb
 Sledovani zavislosti chyb

» Lze provazat s verzovacim systémem

Bugzilla, Trac, Redmine, Mantis, JIRA, Team Foundation
Server, GitHub, GitLab...
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| TFidéni chyb

Podle zavaznosti:
* blokujici
« Kriticky
* vyznamny
* normalni
* méné dulezity
« trivialni (drobnosti, chyby v prekladu...)
* rozsireni (pozadavek na vylepsSeni)

Pozadavky jsou zpracovavany dle priority
» dle zavaznosti, mnozstvi vyskytdy, ...
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| Zprava o chybé I T/FIT

Hlaseni chyby (pozadavku) by mélo obsahovat
maximum relevantnich informaci:

* jméno pozadavku

strucny popis

verze SW

verze operacniho systému, knihoven, platforma...
» postup, jak chybu reprodukovat

* popis ocekavaneho chovani

* popis skutecného chovani

« kontaktni udaje
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| Zivotni cyklus chyby

lhlééenl’ uzivatelem

 Nepotvrzeno
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| Zivotni cyklus chyby

hlasSeni uzivatelem

 Nepotvrzeno > Potvizeno
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| Zivotni cyklus chyby

lhléﬁenl’ uzivatelem

> Potvizeno

chybné
duplicitni
neopravitelné
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| Zivotni cyklus chyby

(testerem)

> Potvrzeno

lhléﬁem’ uzivatelem lhlasenl vyvojarem

chybné
duplicitni
neopravitelné
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| Zivotni cyklus chyby |

hlaenf uZivatelem hlaseni vyvojarem
l(testerem)
chybné pridéleni vyvojari
duplicitni

neopravitelné

ma
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| Zivotni cyklus chyby |

hlageni uzivatelem hlaSeni vyvojafem
(testerem)
|
chybné pridéleni vyvojari
duplicitni

neopravitelné

vydani opravy
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| Zivotni cyklus chyby |

hlageni uZivatelem hlaSeni vyvojarem
(testerem)
Nepotvrzeno »  Potvrzeno
chybné pridéleni vyvojari
duplicitni
neopravitelné Ve vyvoiji

vydani opravy

Mozna reseni:

« chybné

* opraveno

* duplicitni

* neopravitelné
(wontfix)

* rozpracovano

* pozdéji
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| Zivotni cyklus chyby |

hlageni uZivatelem hlaSeni vyvojarem
(testerem)
Nepotvrzeno »  Potvrzeno
chybné pridéleni vyvojari
duplicitni
neopravitelné Ve vyvoiji

vydani opravy

Mozna reseni:

« chybné

* opraveno

* duplicitni

* neopravitelné

.. (wontfix)
* pozdéji
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| Zivotni cyklus chyby |

hlageni uZivatelem hlaseni vyvojafem
(testerem)
Nepotvrzeno Potvrzeno
chybné pridéleni vyvojari
duplicithi
neopravjtelné Ve vyvoji
vydani opravy
Mozna reseni:
« chybné
* opraveno
schvaleni Fegeni * duplicitni
nedostatecné . neoprqwtelne
reseni nebo S Ean (wontfix)
chybna oprava * rozpracovano
* pozdéji
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| Zivotni cyklus chyby |

hlageni uZivatelem hlaSeni vyvojafem
(testerem)
ukonceni prace,
Nepotvrzeno Potvrzeno Zména vivoje

chybné pridéleni vyvojari

duplicithi
neopravjtelné Ve vyvoji
vydani opravy
Mozna reseni:
Fel « chybné
* opraveno
schvéleni Fedeni * duplicitni
nedostatecné * neopravitelné
reseni nebo GvEFenc (wontfix)
chybna oprava * rozpracovano
* pozdéji
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| Ukazka chyby v bug trackingu (JIRA) IriFT

*"n“ Quick Search

Dashboards: v Projects: v JESVCERA Administration: v + Create Issue

[ blabla / BLA-6
The printer is not working

£ Edit Assign Comment More Actions ~ Start Progress  Resolve Issue  Workflow v @ Views ~
Details People
Type: [¢) Bug Status: s Open Assignee: admin
Priority: % Major Resolution: Unresolved Reporter: user
Affects Version/s: None Fix Version/s: None & Vote (0) £ Watch (0)
Component/s: None
Labels: None # Dates
Due: 06/Jan/12
Description Created: Today 5:25 PM
Updated: Today 5:57 PM

The laser printer is not working. Please help me printing the attached file.
Merged from BLA-7 - The printer is not working again
Please print the attache file as i am unable to use the printer again.

- Attachments g v
) Distributed_Version_Control_Systems_Why_and_How.pdf 147 kB 06/Jan/12 5:32 PM
teaching.doc 70 kB 06/Jan/12 5:25 PM

- Activity

All | Comments | Work Log History Activity Source Reviews 3

+ F1admin added a comment - 06/Jan/12 5:27 PM
it was turned off but anyway i have printed it for you.

+ FRuser added a comment - 06/Jan/12 5:34 PM

Comment
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| Uk&zka chyby v bug trackingu (GitHub)

Redundant Folders of Pictures #3117/

ScottFreeCode opened this issue on 25 Nov 2017 - 0 comments

: : ScottFreeCode commented on 25 Nov 2017 Owner  +(2) Assignees

ﬂ markowsiak

Mocha's repo has no less than three different folders at the top level for pictures: assets, images and

media . Some of these are used in Growl notifications and should live or die with the Growl integration. The Labels

rest... actually, I'm not sure they're used anywhere. Unless the (currently separate) mocha website is

somehow pulling in images from this repo, or something.
developer-experience

While this isn't technically harmful, it's needlessly confusing for new contributors {one of whom brought it good-first-issue
to my attention by asking when to look in which folder, more or less). I'd like to propose that:

* Any of these that need to be in this repo should get moved into a single folder and organized in Projects
subfolders that indicate how they're used or what they're for. MNone yet
* Any of them that are needed but do not need to be in this repo get moved either to where they're
needed (e.g. if they're part of the site put them with the site) or into some dedicated repo or host. Milestone

* Any of them that are no longer needed should be removed (if we really want to get them back for Mo milestone

some reason we can always dig them out of the commit history).

{NOTE: If some of them are needed for running Mocha, e.g. the Growl ones, and others are only needed e.g. Notifications

for the readme or the site, this plan may require us to be more specific with specifying which files to publish o4 Subscribe

instead of publishing the whole images folder.)
You're not receiving notifications

from this thread.
b’

3 participants
© 32 ScottFreeCode added [ [ e ey labels on 25 Nov 2017

oneskull added the EREEETEIEEY [abel on 9 Dac
o b kull added the g3 label on 9 Dec 2017

¥ [fL markowsiak self-assigned this 5 days ago

. Write Preview A~ B i € < = iEvs ~ @ R
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PROFILING
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| Profiling 1Rt

* Program funguje spravne, ale pomalu

* Malé urychleni jedné malé smycky muze zpusobit
velké urychleni celého programu

 Pravidlo 80/20:
80 % strojového casu se stravi nad 20 % kodu

* Profiler pomaha identifikovat mista v programu, kde
se spotrebuje nejvice strojoveého Casu
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| Profiling 1Rt

Postup:
1. Mereni
« ziskani udaju o bézicim programu
 pocet vyvolani funkci, pocet iteraci cyklu, ¢as straveny
v jednotlivych Castech kodu, cekani na 1/0...

2. Analyza
» statistické vyhodnoceni namerenych dat
» vizualizace pomoci tabulek a grafu

3. Optimalizace
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| Méfeni

Sampling (statisticky pristup)
« periodickeé preruseni, ve kterém se zaznamena
aktualni poloha v programu
* nepresng, ale nezpomaluje tolik beh programu

* AMD CodeAnalyst, Apple Shark, Intel Vtune

Instrumentace programu
» do programu se vlozi volani specialni funkce
» vice ovlivnuje rychlost programu

» nekteré chyby se nemusi projevit, jiné se naopak
zaCnou projevovat
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| Vystup profileru |

Flat profile
* Cas straveny v jednotlivych funkcich
« pocet volani

Graf volani (Call graph)

 pro kazdou funkci: odkud byla volana, jaké funkce
volala

» jak dlouho kazde volani funkce trvalo

Anotovany kod (Annotated source)
» Ke kazdému radku kodu je pridan pocet vykonani
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| gprof N FIT

Kombinuje statisticky pristup s instrumentaci

Cas straveny v jednotlivych funkcich pomoci

periodickeho sledovani

* Cas beéhu programu by meél byt vyrazné vyssi nez
perioda vzorkovani (0,01 s)

Pocet volani funkci pomoci instrumentace

Vystup: flat profile, graf volani
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| gprof N FIT

$ gcc -Wall -Wextra -02 -g -pg ./program.c -o program
$ ./program

$ 1s

program gmon.out

$ gprof program gmon.out > gprof-report.txt

« Soubor gmon.out vznikne v pracovnim adresari
» Kazdy modul je treba prelozit pro profilovani (-pg)
* v opacném pripade nebude na vystupu gprof
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| gprof T [FIT|
Pro zvySeni presnosti Ize zkombinovat vice béhu:
gcc -Wall -Wextra -02 -g -pg ./program.c -0 program
# prvni beh
$ ./program
$ mv gmon.out gmon.sum
# opakuj n-krat
$ ./program

$ gprof -s program gmon.out gmon.sum

# souhrnne vysledky
$ gprof program gmon.sum > gprof-report.txt
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| gprof - flat profile

Each sample counts as ©0.01 seconds.

% cumulative self self total

time seconds seconds calls s/call s/call name
31.75 9.90 9.90 1 9.90 9.90 new funcl
31.62 19.76 9.86 1 9.86 9.86 func2
22.17 26.68 6.91 1 6.91 16.82 funcl
0.23 26.75 0.07 main

Casy které nejsou mnohem vétsi nezZ vzorkovaci
perioda nejsou pfrilis verohodneé
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| gprof - call graph 1Rt

granularity: each sample hit covers 2 byte(s) for 0.04% of 26.75 seconds

index % time self children called name
<spontaneous>

[1] 100.0 0.07 26.68 main [1]
6.91 9.90 1/1 funcl [2]
9.86 0.00 1/1 func2 [4]
6.91 9.90 1/1 main [1]

[2] 62.9 6.91 9.90 1 funcl [2]
9.90 0.00 1/1 new_funcl [3]
9.90 0.00 1/1 funcl [2]

[3] 37.0 9.90 0.00 1 new_funcl [3]
9.86 0.00 1/1 main [1]

[4] 36.9 9.86 0.00 1 func2 [4]
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| Vizualizace - gprof2dot |

https://github.com/jrfonseca/gprof2dot
Prevodnik do formatu pro GraphViz
* Umiijiné vstupni formaty nez gprof

$ gprof2dot gprof-report.txt > gprof-report.dot
$ dot -Tpng -ogprof-report.png gprof-report.dot
$ dot -Tsvg -ogprof-report.svg gprof-report.dot

main
100.00%
(0.26%)

2.86%)\ 36.87%
1% 1%

func1 func2
62.86% 36.87%
(25.84%) | | (36.87%)
1% 1%

IET]
100.00%

unc.
36.87%
(36.87%)
1x

62.86%
(25.84%)
1x

37.02%

1x

new_func1
37.02%
(37.02%)
1%

(37.02%)
1x

gprof2dot -c print
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https://github.com/jrfonseca/gprof2dot

| Vizualizace — gprof2dot
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| Callgrind 1Rt

» Soucast valgrindu

* Vyrazne pomalejsi beh programu, ale neni treba
specialni preklad

» Analyza napr. pomoci KCachegrind

$ valgrind --tool=callgrind ./program
$ 1s
program program.out.pid

$ ./gprof2dot.py -f callgrind program.out.pid > vis.dot
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| Callgrind - KCachegrind

Soubor Pohled Prejit Nastaveni Napovéda

oteviit @ Reload (@I ForceDump | 4 Nahoru v <aZpst v =pVpred v 9, Show Relative Costs c-I-»Percentage Relative to Parent | 5) Skip Cycle Detection Instruction Fetch v
Flat Profile ¢ *  isSudokuSolved
Hledat: ELF Object v Typy Callers AllCallers Source Code Callee Map

Self ‘ELF Object
m 123 941 mllibc-2.8.90.50
m 98 329md-2.8.90.50

| 22 9121 proj3

Incl. Self  Callec Funkce Umisténi
m 149 099 11 1m0x00000000004008C0 proj3
m 146 898 31 lemain proj3: proj3.c
m 145 609 36 1mdoOperation proj3: proj3.c
m 122 368 37 lmreadMatrix proj3: proj3matrix.c
58 009r 2 000 1u_readMatrix proj3: proj3matrix.c
r 21516 21 1mdoSudoku proj3: proj3.c
| 20 025 252 17 isSudokuSolved proj3: proj3sudoku.c
9 153r 4 698 9uisBlockSolved proj3: proj3sudoku.c
5310w 4 257 9umisRowSolved proj3: proj3sudoku.c
5310w 4 257 9misColSolved proj3: proj3sudoku.c
31591 3159 243misBadNumber proj3: proj3sudoku.c
2 683 236 1mallocMatrix proj3: proj3matrix.c
17821 1782 8lubToR proj3: proj3sudoku.c
1689 144 1lufreeMatrix proj3: proj3matrix.c
1620 1620 8lubToC proj3: proj3sudoku.c
1470 11 lmwriteValidation proj3: proj3.c
1258 284 lmdoParams proj3: proj3.c
54 25 1w libc_csu_init proj3
29 6 120x00000000004007A8 proj3: crti.S, crtn.S
22 4 120x0000000000404988 proj3: crti.S, crtn.S

18 18 1=0x0000000000400910 proj3
11 11 1m0x0000000000404950 proj3
6 6 1m0x0000000000400980 proj3
6 6 1m0x00000000004008EC proj3: crti.S

<>

< | = e e e e e e e e = e <>

Caller Map Cost Call Graph Callees All Callees Assembly Code

callgrind.out.12582 [1] - Total Instruction Fetch Cost: 245 182
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| Profiling 1Rt

 Profiler napovi, kde se vyplati optimalizovat

 Je zbyteCne optimalizovat funkci, ktera se zavola jednou
a nebézi dlouho

 Vystup profileru muze byt zatizen statistickou chybou
* Vhodné pro rozsahlejsi programy
« Muze pomoci odhalit chyby
+ vice/méne volani funkce, nez se oCekava
« Spusteni s profilerem ovlivhuje béh programu
* rychlost, heisenbugs

+ Optimalizace kédu muze zhorsit Citelnost
* Mnohdy je lepsi optimalizovat algoritmus nez implementaci
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QUALITY ASSURANCE
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| Quality assurance IriFT

* Proces zajistovani kvality
* Tyka se vsech fazi vyvoje, pro procesy i pro vystup

Kontrola kvality procesu
« |SO 9001, CMM, SPICE
« certifikovat Ize i proces vyroby nekvalitnich produktu

Kontrola kvality vystupu (software)
* code review
» testovani
* QA inzenyr kontroluje praci vyvojaru
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| Capability Maturity Model (CMM) ]

Hodnoceni vyspélosti procesu v organizaci

1 - Pocatecni (Initial)
* Procesy jsou realizovany adhoc

2 - Opakované (Repeatable)

« Dodrzuje se urcita kazen nezbytna pro provadéni zakladnich
opakovanych procesu

3 - Definovana (Defined)
« Procesy organizace jsou zdokumentovany
4 - Rizena (Managed)
* Procesy jsou fizeny a provadi se méreni jejich vykonnosti pomoci KP!
5 - Optimalizovana (Optimized)
« Procesy jsou trvale zlepSovany, existuje inovacni cyklus na procesech
a fizeni
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