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QUALITY ASSURANCE
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| Quality Assurance

,:Tm-]ly yours until thQLStopwrking';

Bernie. Then they're mine.”
- Theresa Cllilen (Westworld)
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| Quality Assurance 1 T|FIT

* Proces zajistovani kvality
+ Tyka se viech fazi vyvoje, pro procesy i pro vystup

Kontrola kvality procesu
« 1SO 9001, CMM, SPICE
» certifikovat Ize i proces vyroby nekvalitnich produktu

Kontrola kvality vystupu (software)
* code review
+ testovani
* QA inzenyr kontroluje praci vyvojaru

QA, bugtracking, debugging, valgrind a profiling I 4



| Capability Maturity Model (CMM) |G

Hodnoceni vyspélosti procesu v organizaci

1 - Pocatecni (Initial)
* Procesy jsou realizovany adhoc
2 - Opakované (Repeatable)
« Dodrzuje se urcita kazen nezbytna pro provadéni zakladnich opakovanych procesu
3 - Definovana (Defined)
« Procesy organizace jsou zdokumentovany
4 - Rizena (Managed)
* Procesy jsou fizeny a provadi se méreni jejich vykonnosti pomoci KPI (Key Performance Indicators)
5 - Optimalizovana (Optimized)
« Procesy jsou trvale zlepSovany, existuje inovacni cyklus na procesech a fizeni
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| Quality Assurance 1 T|FIT

RATBERT, MY COMPANY
IS HIRING FOR OUR
QUALITY ASSURANCE
GROUP. YOU'D BE PERFECT.

) WHAT WOULD
'.' I HAVE TO DOT

_

YOU (WOULD FIND FLAWS
IN OUR NEW PRODUCT,
THUS MAKING YOUROSELF
AN OBJIECT OF TNTENSE
HATRED AND RIDICULE.

)

BUT THEN YOU'D FIX
THOSE FLAWS... AND
YOUR RESPECT FOR ME
WOULD GROW INTO
A SPECIAL BOND OF
FRIENDSHIP,

S.darms E-mail: SCOTTADAMS@AOL.COM

7/i[9. © 1996 United Feature Syndicate, Inc.(NYC)
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| Chyby v programech 1T |FIT|

Puvod slova bug?
Thomas Edison v dopise z roku 1878.

Historka o molu v relé pocitace Mark Il v roce 1947.

1S4y

= .@ztw\*ﬁvo q?cu\e.‘

2 Ghoﬁ b Fe\q

rg/é;o Q‘F'\rs‘t C\d‘ua c.q;é °'{~L’“‘l Lcin1 {ouml.

(Que
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| Slavné chyby 17T|FIT

Mariner 1 (1962)
» Americka sonda urcena k pruzkumu Venuse
Chyba pri prepisu vzorce navadeciho programu

Z puvodniho R,, se b&hem prepisu stalo R,
Cara znamena ,vyhlazena data”

(nevyznamné odchylky by nemély byt brany v potaz)
Ztrata 18,5 milionu dolaru

(cca 150 milionU dnesnich dolaru)
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| Slavné chyby IT/FIT

Mars Climate Orbiter (1999)
» Software od Lockheed Martin predaval
vysledky v imperialnich jednotkach
 Software od NASA je ocekaval v jednotkach Sl
* Vysledkem byla chybne vypocitana
trajektorie vstupu na obeznou drahu
(po 286 dnech letu)
 Cena: 328,6 milionu dolaru
(cca 507 milionU dnesnich dolaru)
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| Slavné chyby IT/FIT

Protiraketové strely Patriot (25. 2. 1991)
« 28 mrtvych, 98 zranénych
« systémove hodiny merily c¢as

v desetinach sekundy (jako celé cislo) Missile
N A4 V4 A4 . Vé N\ 4 oumi&Of
* (Cas se pak prevadeél na desetinne cislo Validation range gate
v e . action
(tzn. vydelil se 10) na 24 bitech S—_—
* po 100 hodinach odchylka 0,34 s i
. 7 7 SeafCh t
+ za tuto dobu irdcka raketa Scud Jocites talsills
v o somewhere
uletéla cca 800 metru within beam
(a proto ji Patriot minul)
Patriot
Missile Radar
System
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| Slavné chyby T FIT|

USS Yorktown CG-48 (1997)
+ Smart Ship, sit 27 pocitacu

* Po zadani nuly na nespravné misto v datech doslo k déleni nulou, preteceni
bufferu a vypadku na 2,5 hodiny
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| Slavné chyby IT/FIT

Therac-25 (80. léta)

* Minimalné 5 mrtvych (Udajné az 22)

» Obsluha omylem zvolila pouziti vysokoenergetického paprsku, po oprave na
nizkoenergeticky se ale presto spustil vysokoenergeticky paprsek

» Chybégjici code review

» Chybéjici hardwarové pojistky (odstraneény pri pfechodu na cisté SW fizeni)

 Prvni testy probéhly az v nemocnici

+ System poznal, ze neco nesedi, ale chyby byly
casté a slo je ignorovat

» Race condition, pokud byl operator moc rychly
* jedna proménna pro vice ucelu
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| Slavné chyby IT/FIT

Boeing 787 Dreamliner
* Po 248 dnech prejdou elektrické generatory do nouzového rezimu (2015)
* Po 22 dnech se bez varovani restartuji vsechny tri ridici moduly (2016)
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| Slavné chyby IT/FIT

Boeing 737 MAX
+ 2 nehody v rozmezi 5 mésicu, 346 mrtvych (2018-2019)
* Maneuvering Characteristics Augmentation System (MCAS)
» MuZe zpUsobit neocekavany let stfemhlav - chybél v manudlech a Skoleni
 Certifikace FAA - kroky delegované Boeingu
» Cena cca. 18,6 miliard dolaru (brezen 2020)
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| Chyby v programech 1T |FIT|

Chyby jsou nevyhnutelné.
* vytvorit bezchybny kod je témeér nemozné
 pro vetsinu aplikaci neni nutna absolutni bezchybnost
» ale jsou vyjimky: zdravotnictvi, vojenstvi, aerospace

PécCe vénovana testovani by méla byt Umérna narocnosti, dulezitosti
a nebezpecnosti zakazky.

Metodologie: extremni programovani (XP), programovani rfizené testy
(TDD), lean development, Crystal, Adaptive Software Development, ...
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| Mozné chovani chybného programu 1 T|FIT

Pad programu
* ilaik pozna, ze je néco Spatné

Nekonecny cyklus Ci rekurze
* nemusi byt jasné, jestli program néco déla

Chyby ve vyslednych hodnotach
* program zdanlive funguje spravne

QA, bugtracking, debugging, valgrind a profiling I 16



| Druhy chyb 17T|FIT

Syntakticke chyby
prohresky proti gramatice jazyka
program nelze prelozit
* U interpretovanych jazyku se odhali az za béhu
 chytry editor je oznaci uz béhem psani

Sémantické chyby
program nedela, co ma
* obtizna autodetekce OKAY, HUMAN. YOU KNOW WHEN YOURE |  AND SUCDENLY Yoo | WELL, THATS WHAT A
FALLING ASLEEP AND HISE;TER STUMBLE, SEGFAULT FEELS LIKE.
HUR? Fl YOU MAGINE YOURSELF | AND JoLT HUHICE? 3
BERCRE YoU WALKING OR TE&H' DOUBLE - CHECK. YOUR
HIT (OMPILE, A SOMETHING, DAMN POINTERS, OKAY?

1 %ﬁ b
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| Piiklady chyby 7T |FIT|

Syntakticke:
 chybéjici stfednik Ci zavorka (v Pythonu odsazeni)
« preklep v nazvu promenné, funkce, ...

Sémantickeé:
« chybny pristup do pameéeti
 déleni nulou
* chyba o jednicku
« preteceni
* nekonecny cyklus
 chyby v synchronizaci vlaken

QA, bugtracking, debugging, valgrind a profiling I 18



| Jiny pohled na typy chyb ITIFIT

« Textove = preklepy
« Pady aplikace — debugger / valgrind
« segmentation fault, buffer overflow...
» Uniky paméti (memory leak) — valgrind
* Problémy s vykonem — profiler / vyssi vykon v cloudu?
* Neocekavane chovani
« program dela néco jineho, nez by meél
* chyba v programu nebo dokumentaci?
» Bezpecnostni problemy
* napr. neosetrené vstupy (SQL injection, CSRF, XSS, ...)
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BUG TRACKING
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| Bug tracking IT/FIT

Take Issue Tracking, Ticket System...

Aby mohl vyvojar vyresit problém, musi o ném vedet
Vice kédu — vice chyb — potreba lepsi evidence

 HIaSeni chyb a pozadavku

* PFifazovani vyvojarum ci testerum

» Sledovani zivotniho cyklu chyb

 Sledovani zavislosti chyb

* Lze provazat s verzovacim systemem (napr. GitHub)

JIRA, Team Foundation Server, Bugzilla, Trac, Redmine, Mantis...
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| T¥idéni chyb | r|FiT)

Podle zavaznosti:
* blokujici
» Kkriticky
* vyznamny
* normalni
* méneé dulezity
» trivialni (drobnosti, chyby v prekladu...)
* rozsireni (pozadavek na vylepseni) - “Change Requests” (CRs)

Pozadavky jsou zpracovavany dle priority
» dle zavaznosti, mnozstvi vyskytu, ...

QA, bugtracking, debugging, valgrind a profiling I 22




| Pozor na zavaznost vs. priorita! 1 T|FIT

« Zavaznost (severity)
» Oznacuje dopad vyskytu chyby
* V ruznych organizacich rdzné Urovné (viz nasleduijici slide)
« VeétSinou lze urcit podle sady pravidel
» “Existuje workaround?”
» “Postihuje urcité procento uzivatel(?”
» “Ovlivnuje klicovou funkcionalitu systemu?”
* Priorita (priority)
* Oznacuje jak brzy se s chybou vyporadame
» MuZou existovat dvé chyby se stejnou zavaznosti, ale v riznych modulech
» Oprave ktereho modulu pak dame vetsi prednost?
» VeétSinou se urcuje po dohode s tymem/zakaznikem

QA, bugtracking, debugging, valgrind a profiling I 23



| Priklad klasifikace zavaznosti (severity) chyb I T|FIT

» S1 Critical - ovlivauje klicovou funkcionalitu nebo data, nema
workaround (napr. nefunguje prihlaseni)

+ S2 Major - ovliviiuje dulezitou funkcionalitu nebo data, ma slozity
workaround (napr. nejde zalozit uzivatele, Ize rucne v DB)

 S3 Minor - ovliviuje vedlejsi funkcionalitu nebo méné dulezita data, ma
snadny workaround (napr. v jedné obrazovce nejde zmeénit prezdivka)

* S4 Trivial - neovlivnuje funkcionalitu ani data, neni tfreba workaround
(napfr. preklep, nezarovnane popisky)

 http://softwaretestingfundamentals.com/defect-severity/
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http://softwaretestingfundamentals.com/defect-severity/

| Zprava o chybé IT/FIT

Hlaseni chyby (pozadavku) by melo obsahovat maximum relevantnich
informaci:

* jméno pozadavku

strucny popis

verze SW

verze operacniho systému, knihoven, platforma...
* postup, jak chybu reprodukovat (video?)

* popis ocekavaneho chovani

* popis skutecného chovani

« kontaktni udaje
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| Odstrasuijici pfiklady z praxe 1T|FIT|

 Nicnerikajici popis

« “CHYBA!"

« “System nefunguje”

* “Nizky vykon aplikace”

Shlukovani vice chyb do jedné - pro kazdou zvlastni ticket
Neuvadi se, na jakém prostredi se chyba projevuje

Nedostatek relevantnich informaci

Spatné nastavena zavaznost/priorita (barva menu je jisté kritick)
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| Zivotni cyklus chyby 17T|FIT

lhlééenl’ uzivatelem

 Nepotvrzeno
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| Zivotni cyklus chyby 17r|FIT)

hlasSeni uzivatelem

 Nepotvrzeno > Potvizeno
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| Zivotni cyklus chyby - “It's not a bug, it's a feature” 1T |FIT|

lhléﬁenl’ uzivatelem

> Potvizeno

chybné
duplicitni
neopravitelné
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| Zivotni cyklus chyby — Pozor na oddélené tymy testing vs. development | [[gliJ

(testerem)

> Potvizeno

lhléﬁem’ uzivatelem lhlasenl vyvojarem

chybné
duplicitni
neopravitelné
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| Zivotni cyklus chyby 17T|FIT

hlageni uZivatelem hlaseni vyvojarem
(testerem)

pridéleni vyvojari

chybné
duplicitni
neopravitelné
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| Zivotni cyklus chyby 17T|FIT

hlageni uZivatelem hlaseni vyvojarem
(testerem)

chybné pridéleni vyvojari
duplicitni

neopravitelné

vydani opravy
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| Zivotni cyklus chyby 17T|FIT

hlageni uZivatelem hlaSeni vyvojarem
(testerem)
Nepotvrzeno »  Potvrzeno
chybné pridéleni vyvojari
duplicitni
neopravitelné Ve vyvoji

vydani opravy

Mozna reseni:

« chybné

* opraveno

duplicitni

neopravitelné (won't fix)
rozpracovano

* pozdéji

QA, bugtracking, debugging, valgrind a profiling I 33



| Zivotni cyklus chyby 17T|FIT

hlageni uZivatelem hlaseni vyvojarem
(testerem)

chybné pridéleni vyvojari
duplicitni

neopravitelné

vydani opravy

Mozna reseni:

« chybné

* opraveno

duplicitni

neopravitelné (won't fix)
rozpracovano

pozdeji

schvaleni reseni
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| Zivotni cyklus chyby

lhlééenl’ uzivatelem

hlaseni vyvojarem
l(testerem)

Nepotvrzeno

chybné
duplicitni
neoprawtelné

nedostatecné
reSeni nebo
chybna oprava

Potvrzeno

pridéleni vyvojari

Ve vyvoiji

vydani opravy

schvaleni reseni

LrFiT

Mozna reseni:

« chybné

* opraveno
duplicitni
neopravitelné (won't fix)
rozpracovano

* pozdéji
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| Zivotni cyklus chyby 17T|FIT

lhIé\éenl'vyA/ojéﬁem

hlaseni uzivatelem
(testerem)

ukonceni prace,

Nepotvrzeno Potvrzeno zména vyvojare
chybné pridéleni vyvojari
duplicitni
neoprawtelneé Ve vyvoji
vydani opravy
Mozna reseni:
« chybné
* opraveno
schvéleni Feseni * duplicitni
nedostatecné * neopravitelné (won't fix)
reseni nebo S E * rozpracovano
chybna oprava * pozdéji
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| Ukazka realného workflow (JIRA)

OPEN

AMALY5IS

READY FOR GROOMING

PLANNED

ON HOLD

IN DEVELOPMENT

TESTING

LrFiT

CANCELED

TO BE DEPLOYED

TO BE TESTED

ACCEPTED BY

o

RELEASED TO LIVE
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| Ukazka chyby v bug trackingu (JIRA) IT/FIT

Marker / MAR-131

[Pricing] - Update the price to $29

# Edit [ ] Comment Assign ToDo | InProgress Workflow - Admin ~

Details People
Type: O Bug Status: B (view workflow) Assignee: gary
Priority: “+ High Resolution: Unresolved Assign to me
Labels: None Reporter: Q Christophe Han
Environment: » — Browser Chrome 54.0.2840.71 Screen Size 1920 x 1200 Viewport Size 1607 x 920 Zoom L... Votes: 5
Watchers: €D Stop watching th
Description
Summ_ary: _ B _ Dates
The price mentioned con the pricing page is not correct
Created: 1 minute ago
Steps to Reproduce: . .
Go to the pricing page Updated: 1 minute ago
Expected Resuits
Agile

The price for the basic plan should ne $29

Actual Results: View on Board

The price for the basic plan is currently $25
HipChat discussions
Connect = Dismiss
Attachments .

Gr} Drop files to attach, or browse.

St up yoer star, pick aplan lier
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| Ukazka chyby v bug trackingu (GitHub) 1T |FIT

Jak to bude s kachnickou? #3
Redak37 opened this issue 14 days ago - 1 comment

“ Redak37 commented 14 days ago +@ - Assignees
Mo one assigned
Jak to bude tento semestr, je néjaky plan, od kdy bude zase normalné fungovat bar a tak podobné?
Labels

& 2

Toaster192 commented 2 days ago Member  +(z) ==
Projects
Potfebujeme zlepsit evidenci pohybu véci na baru None yet
roto pracujeme na novem systemu ktery potrebujeme prvne dodelat
P P ) v P J P Milestone
ViZ. : No milestone

Jsi frontend vyvojai? Otravuje t€, Ze Kachna je otevfeva v provizomim reZimu a chced pomoct? .
Notifications

Hledame pomoc s implementaci webové aplikace pro informaéni systém postaveny na REST API i) Subscribe
(zdokumentovaném pomoci OpenAPI 3). Pivni odména jistd (pfipadné dle domluvy v rdmci moZnosti).
V pfipadé zajmu nas nevahej kontaktovat (xbudis02@stud.fit.vutbr.cz nebo prostrednictvim Discordu
Su).

‘fou're not receiving notifications
from this thread.

Jde na pomeéry SU o velky projekt, ktery byl dlouho odklddan, a proto jsme se do toho rozhodli "hodit vidle” 3 participants

aby s= koneéné realizoval. T
g g
© % michkot added - labels 20 hours ago

- Write Preview MBI [{ g+ Wx

II}

@R~

Attach files by dragging & dropping, selecting or pasting them.

LA Styling with Markdown is supported m
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| Zména prednasejicich 1 T|FIT
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DEBUGGING
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| Debugging |GRE

Postup:

1. Nalezeni chyby (vyvojar, tester, uzivatel)

2. Reprodukce chyby + napsat test

3. ZjednodusSeni problému na to dulezité

4. Vytipovani moznych pfricin

5. Zameéreni se na pravdepodobneé priciny

6. ldentifikace pricin

7. Oprava chyby

8. Testovani (nejen opravy chyby - regresni testy)
9. Zména dokumentace
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| Debugger |GRE

Umoznuje:
« krokovani programu
* sledovani hodnot proménnych (registru CPU, RAM...)
« zmena hodnot promennych
* zastaveni programu na urceném miste (breakpoint)
* nepodmineéné
* podminene
* prizmene hodnoty promeénne (watchpoint)

Pri prekladu je nutno pridat ladici informace
* jména promennych, mapovani instrukci na misto ve zdrojovem kodu...
* U gcc parametr -g
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| Debuggery pro C/C++ T FIT|

GDB - The GNU Project Debugger

« Konzolové rozhrani, standard pro UNIX-like systemy
* Ada, C, C++, Objective-C, Pascal...

DDD - Data Display Debugger

» graficka nadstavba nad konzolovymi debuggery (GDB, DBX, WDB,
Ladebug...)

* umi zobrazit grafy na zaklade dat programu

Prakticky kazdé IDE obsahuje debugger
* trebaijako nadstavba nad GDB
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| GDB |EEE

« Textove rozhrani, velké mnozstvi funkci

HW i SW debugovani

Podporuje radu procesoru a jazyku

Vzdaleneé ladeni (po siti, rs232) - embedded systémy
Simulator ruznych procesoru (bez periferii)
Breakpointy, watchpointy, krokovani (i zpéet)
Podporuje programy s vlakny

Existuji nadstavby (DDD, Eclipse)

http://sourceware.org/gdb/current/onlinedocs/gdb/

https://www.root.cz/clanky/trasovani-a-ladeni-nativnich-aplikaci-v-linuxu-pouziti-edb-a-jeho-
nadstaveb/
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| GDB |EEE

$ gcc ./segfault.c -o segfault -g
$ gdb ./segfault

GNU gdb (GDB) 7.12

Reading symbols from ./segfault...done.
(gdb)
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| GDB |EEE

$ gcc ./segfault.c -o segfault -g
$ gdb ./segfault

GNU gdb (GDB) 7.12

Reading symbols from ./segfault...done.

(gdb) run

Starting program: ~/segfault

Program received signal SIGSEGV, Segmentation fault.
Ox00007ffff7aca30l in _ strlen _sse2 () from /lib64/1libc.so.6

(gdb)
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| GDB |GRE

$ gcc ./segfault.c -o segfault -g
$ gdb ./segfault

GNU gdb (GDB) 7.12

Reading symbols from ./segfault...done.

(gdb) run

Starting program: ~/segfault

Program received signal SIGSEGV, Segmentation fault.
Ox00007ffff7aca30l in _ strlen _sse2 () from /lib64/1libc.so.6
(gdb) backtrace

#0 0Ox00007ffff7aca30l in _ strlen sse2 () from /l1lib64/libc.so.6
#1 0Ox00007ffff7ab199b in puts () from /1ib64/1ibc.so0.6

#2 0Ox0000000000400544 in main () at ./segfault.c:6
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| GDB |GRE

Zakladni prikazy GDB:
* help [command]
* run - spusténi programu
« backtrace - vypis zasobniku (call stack)
+ step - postup o jeden krok (step into)
 next - krok, ale nevstoupi do cykld a funkci (step over)
* break funkce - breakpoint pri zavolani funkce
* break main.c:6 - breakpoint na konkrétnim radku
* break main.c:6 if i>=10 - podminény breakpoint
« watch myvar - zastaveni pfi zmené hodnoty myvar
* print myvar - vypis hodnoty myvar
« quit

Funguje doplnovani tabulatorem, Sipky a zkratky (bt = backtrace)
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DDD

« graficka nadstavba nad ruznymi debuggery
* vyvoj zamrzl (posledni verze v roce 2009)
* zobrazeni datovych struktur

File

Edit Yiew Program Commands Status Source Data

Help

()| root-:left-rresults-rnext-rnext->nest

File Edit View Program Commands Status Source Data Help
O | rsg i AnT G 7 .
g Lookup Finds Break Uatch  Prnt Dispisy Flot  choi Foite  Set  Uiocn
1t DDD
18 long nl = 8;
19 long n2 = 18; Run
[onel] long n: Interrupt
21 for (n=nl; n<=n2; n++)
22 { Step | Stepi
23 printf("21d! = 21dvn", n, factorial(n)): Mewt | Mexti
24 3
25 Until |Finish
@6 [ return & font | Kill
Up Down
0xAPPOARBDAA4BESEe <+16>:  mowq  $xa, -BxA(Irbp) Undo | peds
4} 0xNBEPEAAREEA4BESTE +24): mow -Bx180%rbp), Erax
AxARBAAARAEARRSTa <+28> mov Yrau, -Bx18(2rbp) Edit | Make
BxE000AREEER4BE57e {+32>: Jmp Bx4865aa <main+ 76>
BxBAAHH0EEEA4BE588 <+34> : mow -Bx180%rbp), Zrax
BxABR0AARABAAAASE <+38> : moy Erax, Irdi
OxBB00RABOERABE587 <+41>: callg Bx48852d <factorial>
OxARRDAARRAAAAASE: <+46>: mov Erax, Brdx
BxE000A00EER4BE58T <+49;: mow -Bx180%rbp), Erax
0xABREAABABA4BASIS <+53>: mow rax, rsi
BxABRNAAAABAAAA596 <+563 : moy $ax4BR644, Ledi
ExHHgEEREEaEa40E59D <+615: mow $8x6, Zeax
OxARRDAARRAAAAAS AR <+66>: callg @x4688418 <printf@plt:>
0-BB00RABOER4BE5aS (+7L1>: addg  $Bx1, -Bx18C%rbp)
BxBAAHNBEEEA4BH5aa <+ 763 : mow -Bx180%rbp), Zrax
BxABRNNAAAEA4AASae <+BAE> : cmp -BxB(%rbp), ¥rax
0-BB00RABOER48E5DZ {+84>: ile Bx480588 <main+34>
4} 0xARPNAARBEA4AASEY <+B6D maow $0xB, Zeax
(gdb) break 1d
Function "1d” not defined.
(gdb) break factorial.c:26
Breakpoint 2 at @xdBASh4: file factorial.c, line 26
tgdh) |
A Function “1d" not defined,

AR AFARARAT AR YAl dF-Y

1t *root
Teft = negozosn||Crigh| 1FE 00 resull[ nessage = 0x005220 "21" ||}nef| message = 0xE0a2E0 "z2" |)aref| mess
right = 0xB031b0 r‘egults - OMEOZ200 next = 0xB03240 next = 0xGO3280 next
results = OxB03060 q@: o :
N = 0l
right = Ol
results = OxEO30F0 .
————lreults)
message = OxB03110 "al"
next = (xBOZ170
mex:t)
mes=sage
next 0xE03300
e =
(gdb) graph display =(root->right-»results-»next-»next) dependent on 7 o DDD .=
{gdb? graph display =(root-»left-»results->next-»next) dependent on & Pun |
(gdb) ;
Interrupt |
4 In display 9: root->left->results->next->next->next {double-click to dereference) Step | Stepi |

https://www.gnu.org/software/ddd/manual/

https://mojefedora.cz/debuggery-a-jejich-nadstavby-v-linuxu-2-cast/

T|FIT
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| Debugger v IDE

* nejvic po ruce

DEBUG p % app.js X

4 VARIABLES path = requifey pai

4 Block app = express();

b this: global app.set('views', path.join(__dirname, 'client/views'));

b newTweet: Object {sent. app.set('view engine', 'pug');

Block app.use(bodyParser.json());
app.use(bodyParser.urlencoded({ extended: 1));

Lol app.use(express.static(path.join(__dirname, 'client'), { maxAge: 31557600000 }));

v Nlaniiens

WATCH
app.get('/", S i
A Object {sentiment: undefined, level: Object}

sentime P level:
sentiment:

for ( s P __proto__:
newTweet = {

sentiment: s.sentiment, Amanda Silver
CALL STACK PAUSED ON ... level: util.getHappinessLevel(s.sentiment)
b

[ 3 sentimentWithLevel.push(newTweet);

}

(Canonymous function) a

init inspector_async_..

emitInitNative async... res.render('index', {
tweets: sentimentWithLevel,
counts: data.counts

};

(anonymous function) a
handle layer.js 95:5
next route.js 137:13
dispatch route.js DEBUG CONSOLE

BREAKPOINTS app listening on port: 3000

@ All Exceptions
{a‘ Uncaught Exceptions

app.js 22 >
Pmaster © ©0A0 ®PJ $1 Ln 24, Col 33 Spaces:2 UTF-8 LF JavaScript
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| Ladéni bez debuggeru IT/FIT

Lprintf debugging”
* vypis ,jsem zde"”, hodnoty promennych, vseho zajimavého
« pomoci mohou i makra _ FILE_, _ LINE__, vypis stack trace...
* muUZe se hodit takticky umistény if, assert, break, exit, ...

$time = $xml->location[0]->time[0];

$phase = $time->moonphase[0][ 'desc’'];
dump($phase);
dump($time);
dump($time->moonphase[0]);
dump($time->moonphase[0][ 'desc']);
if (preg_match("#\\(([")1+)\\)#', $phase, $m)) {
dump('matched');
$phase = $m[1];
}
dump($phase);
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| Ladéni bez debuggeru IT/FIT

Logovani
* chybu lze najiti zpétneé (kdyz se nikdo nedival)
* |log Ize odeslat technické podpore

» logovani muze ovlivnit chovani programu
 pravdepodobnost vzniku race condition
» zpomaleni
* muze snadno dojit misto na disku

* typicky:
» uzivateli se zobrazi strucna chybova hlaska
* vygeneruje se log a odesle se vyvojari (e-mailem, pres logovaci sluzbu)

Agregace v nastrojich - napr. Kibana
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| Tipy pro ladéni 17T|FIT|

Je treba hledani chyb co nejvice usnadnit:

* jasneé nazvy promennych

« dodrzovani konvence pojmenovani

» prehledné a konzistentni formatovani

« dostatecné komentovany kod

» seskupovani kédu do skupin

* neduplikovat kod (Don't repeat yourself = DRY)

» nemit pfrilis hluboké zanoreni (if, for, while)

+ dodrzovat best practices pro dany jazyk
« Google Style Guide, PEP-8 pro Python, PSR-2 pro PHP...

* mit zapnute varovani prekladace
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| Staticka analyza kédu 1 T|FIT

« Hleda problemy v kddu bez jeho spusteni
« Muze detekovat vice chyb nez prekladac
« Také jako plugin do editoru Ci IDE

« Typova kontrola, neinicializovana data
« Kontrola indexovani poli
* Prenositelnost konstrukci
* Pravidla pro casté chyby
if (confirmation = "yes") format_hdd();
» Nedodrzeni stylu formatovani
 Vlastni pravidla

Pro C: Lint, cppcheck, mygcc, codan...
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| Volby GCC pro ladéni 1 T|FIT

8
» vytvari ladici informace pro debugger
-ggdb
* rozsireni pro GDB
-Wall
 zapnuti vsech varovani
-Wextra
 zapnuti dalSich varovani
-pedantic
» striktne vyzaduje dorzovani normy (-std=xxx, -ansi)

https://gcc.enu.org/onlinedocs/gcc/Debugging-Options.html
https://gcc.enu.org/onlinedocs/gcc/Warning-Options.html
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| Debugging - shrnuti 1T|FIT

Chyby mohou mit i exotické priciny
* chyba v prekladaci

» dokonce i chyba v procesoru
« https://blog.cloudflare.com/however-improbable-the-story-of-a-processor-bug/

Chyba se nemusi projevit beéhem ladéni
* race condition nevznikne, protoze kod bézi pomaleji

Pozor na optimalizace

Dulezité je opravovat pricinu a ne nasledek,
nejlepsi je chybam predchazet.
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VALGRIND
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| Valgrind |GRE

 Valgrind = Posvatna brana do Valhally

» Palac boha Odina, ktery sem svolava padlé bojovniky,
aby zde trénovali na posledni bitvu Ragnarok

 Puvodni nazev byl Heimdall

» Strazce nordickych bohu, ktery vidi stovky mil daleko ve dne i v noci, slySi
rust travu i vinu na hrbetech ovci

* ... ale jiz existoval balicek s timto nazvem

 Sada nastroju pro ladéni a profilovani programu
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| Valgrind |GRE

* Pouze pro unixové systemy

V podstate virtualni stroj
 analyzovany program je oddeéleny od procesoru
« podstatne pomalejSi béh programu (4-5krat)

» Umoznuje pripojeni GDB k bézicimu programu

* Memcheck - sprava pameéti, nejpouzivanéjsi
» Callgrind - profilovani

* Helgrind - detekce race conditions

» Cachegrind - profilovani cache CPU

Existuji i externé vyvijene nastroje.
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| Valgrind - Memcheck 1 T|FIT

Memcheck detekuje:
* pouziti neinicializované pameti
* Cteni/zapis do uvolnéné pameti
* Cteni/zapis mimo alokovany blok
* Cteni/zapis nad vrchol zasobniku
* Uniky pameti (memory leaks)
* neshody v pouziti malloc / new vs. free /delete
* Spatné pouziti POSIX knihovny pthreads
» prekryti ukazatell v memcpy
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| Valgrind - Memcheck 1 T|FIT

Cteni z neplatné adresy:

Invalid read of size 4
at Ox40F6BBCC: (within /usr/lib/libpng.so0.2.1.0.9)
by 0x40F6B804: (within /usr/lib/libpng.so0.2.1.0.9)
by 0x40BO7FF4: read png image(QImageIO *)
(kernel/gpngio.cpp:326)
by 0x40AC751B: QImagelO::read() (kernel/qimage.cpp:3621)
Address OxBFFFFOEOQ is is © bytes after a block of size 40 alloc'd

Zaroven se snazi zjistit, kde se neplatna adresa vzala:
* jiz uvolnéna pamet - hlasi, kde se volalo free
« adresa tesne za alokovanym blokem (chyba o jednicku?)
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| Valgrind - Memcheck 1 T|FIT
Pouziti neinicializované pameéeti:

Conditional jump or move depends on uninitialised value(s)
at Ox402DFA94: IO vfprintf (_itoa.h:49)
by 0x402E8476: I0 printf (printf.c:36)
by 0x8048472: main (tests/manuell.c:8)

Nehlasi kopirovani neinicializovanych dat, ale az jejich pouZziti, které muze mit
vliv na funkci programu
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| Valgrind - Memcheck 1 T|FIT
Uniky paméti:

LEAK SUMMARY :
definitely lost: 48 bytes in 3 blocks.
indirectly lost: 32 bytes in 2 blocks.
possibly lost: 96 bytes in 6 blocks.
still reachable: 64 bytes in 4 blocks.
suppressed: @ bytes in © blocks.
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| Valgrind - Memcheck 1 T|FIT

S parametrem --leak-check=full je vypis podrobnejsi:

8 bytes in 1 blocks are definitely lost in loss record 1 of 14

at Ox........: malloc (vg replace malloc.c:...)
by ©x........: mk (leak-tree.c:11)
by ©x........: main (leak-tree.c:39)

88 (8 direct, 80 indirect) bytes in 1 blocks are definitely 1lost
in loss record 13 of 14

at Ox........ : malloc (vg replace malloc.c:...)
by OX........ : mk (leak-tree.c:11)
by OX........ : main (leak-tree.c:25)
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| Valgrind - Memcheck 1 T|FIT

» Je dobré chyby opravovat shora dolu
» Chyby nize ve vypisu mohou byt jen dusledkem predchozich

» Nekteré chyby jsou v systemovych knihovnach
* Neni tfeba se jimi trapit
* Valgrind je umi skryt

* Memcheck neni stoprocentni!

 Napfiklad chyba o jednicku v poli alokovaném na zasobniku muze prepsat
jinou lokalni promenou

 Ale z pohledu Valgrindu jde o korektni pristup do pameti - nevi, ze
program pracuje s polem
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PROFILING
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| Profiling |GRE

* Program funguje spravne, ale pomalu

« Malé urychleni jedné malé smycky muze zpusobit velké urychleni
celého programu.

» Pravidlo 80/20:
80 % strojového casu se stravi nad 20 % kodu

 Profiler pomaha identifikovat mista v programu, kde se spotrebuje
nejvice strojoveho Casu
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| Profiling |GRE

Postup:
1. Mereni
» ziskani udaju o bézicim programu
» pocet vyvolani funkci, pocet iteraci cyklu, ¢as straveny v jednotlivych
castech kodu, Cekani na I/0...

2. Analyza
» statistické vyhodnoceni namerenych dat

» vizualizace pomoci tabulek a grafu

3. Optimalizace
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| Méfeni |TriaT

Sampling (statisticky pristup)
* periodické preruseni, ve kteréem se zaznamena aktualni poloha v programu
* nepresné, ale nezpomaluje tolik béh programu
* AMD CodeAnalyst, Apple Shark, Intel Vtune

Instrumentace programu
» do programu se vlozi volani specialni funkce
» vice ovlivnuje rychlost programu
» nékteré chyby se nemusi projevit, jiné se naopak zacnou projevovat
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| Vystup profileru IT/FIT

Flat profile
* Cas straveny v jednotlivych funkcich
« pocet volani

Graf volani (Call graph)
 pro kazdou funkci: odkud byla volana, jaké funkce volala
» jak dlouho kazdé volani funkce trvalo

Anotovany kod (Annotated source)
» Ke kazdému radku kodu je pridan pocet vykonani
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| gprof | FIT

« Kombinuje statisticky pristup s instrumentaci

» Cas straveny v jednotlivych funkcich pomoci periodického sledovani

* Cas behu programu by meél byt vyrazne vyssi nez perioda vzorkovani
(1/100 s)

« Pocet volani funkci pomoci instrumentace

 Vystup: flat profile, graf volani
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| gprof | FIT

$ gcc -Wall -Wextra -02 -g -pg ./program.c -o program

$ ./program
$ 1s

program gmon.out
$ gprof program gmon.out > gprof-report.txt

« Soubor gmon.out vznikne v pracovnim adresari
« Kazdy modul je treba prelozit pro profilovani (-pg)
* v opacném pripade nebude na vystupu gprof
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| gprof | FIT

Pro zvySeni presnosti Ize zkombinovat vice béhu:
gcc -Wall -Wextra -02 -g -pg ./program.c -o program

# prvni beh

$ ./program
$ mv gmon.out gmon.sum

# opakuj n-krat
$ ./program
$ gprof -s program gmon.out gmon.sum

# souhrnne vysledky
$ gprof program gmon.sum > gprof-report.txt
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| gprof - flat profile |GRE

Each sample counts as 0.01 seconds.

% cumulative self self total

time seconds seconds calls s/call s/call name
31.75 9.90 9.90 1 9.90 9.90 new_funcl
31.62 19.76 9.86 1 9.86 9.86 func2
22.17 26.68 6.91 1 6.91 16.82 funcl
0.23 26.75 0.07 main

Casy které nejsou o moc v&tsi nez
vzorkovaci perioda nejsou prilis verohodne
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| gprof - call graph |GRE

granularity: each sample hit covers 2 byte(s) for 0.04% of 26.75 seconds

index % time self children called name
<spontaneous>

[1] 100.0 0.07 26.68 main [1]
6.91 9.90 1/1 funcl [2]
9.86 0.00 1/1 func2 [4]
6.91 9.90 1/1 main [1]

[2] 62.9 6.91 9.90 1 funcl [2]
9.90 0.00 1/1 new_funcl [3]
9.90 0.00 1/1 funcl [2]

[3] 37.0 9.90 0.00 1 new_funcl [3]
9.86 0.00 1/1 main [1]

[4] 36.9 9.86 0.00 1 func2 [4]
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| Vizualizace - gprof2dot
» https://github.com/jrfonseca/gprof2dot

* Prevodnik do formatu pro GraphViz
* Umiijineé vstupni formaty nez gprof

1.20%

2130048=

$ gprof2dot gprof-report.txt > gprof-report.dot
$ dot -Tpng -ogprof-report.png gprof-report.dot
$ dot -Tsvg -ogprof-report.svg gprof-report.dot

1
| 6.49%
11666688x

[N 4.34%
\ 1944448x

‘ 1.08%
h 1844448=

main
100.00%

(0.26%)

2.86%\ 36.87%
1x 1x
func func2
62.86% 36.87%
(25.84%) | | (36.87%)
1x

1x

' gprof2dot -c print

1x

| 2.05% |
\3004087
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https://github.com/jrfonseca/gprof2dot

| Vizualizace - gprof2dot 1 T|FIT
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| Callgrind |GRE

» Soucast valgrindu
» Vyrazne pomalejsi béh programu, ale neni treba specialni preklad
» Analyza napr. pomoci KCachegrind

$ valgrind --tool=callgrind ./program
$ 1s
program program.out.pid

$ ./gprof2dot.py -f callgrind program.out.pid > vis.dot
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| Callgrind - KCachegrind 1 T|FIT

Soubor Pohled Prejit Nastaveni Napovéda

{Joteviit @ Reload @@ Force Dump | 4b Nahoru v <aZpét v g»Vpied v| 9% Show Relative Costs 1-I-0Percentage Relative to Parent 5 Skip Cycle Detection Instruction Fetch v
Flat Profile ¢ x | isSudokuSolved

Hledat: ELF Object v | Typy Callers AllCallers Source Code Callee Map

Self 'ELF Object

m 123 941 mlibc-2.8.90.s0
m 98 329mld-2.8.90.s0

i 22 912r proj3

Incl. ‘Self  Callec Funkce ‘Umisténi
m 149 099 11 1m0x00000000004008C0 proj3
m 146 898 31 lmmain proj3: proj3.c
w 145 609 36 1mdoOperation proj3: proj3.c
w 122 368 37 lereadMatrix proj3: proj3matrix.c
58 009r 2000 1m readMatrix proj3: proj3matrix.c
! 21516 21 1mdoSudoku proj3: proj3.c
| 20 025 252 1risSudokuSolved proj3: proj3sudoku.c
9 153r 4 698 9misBlockSolved proj3: proj3sudoku.c
5310w 4 257 9misRowSolved proj3: proj3sudoku.c
5310w 4 257 9misColSolved proj3: proj3sudoku.c
3 159r 3159 243misBadNumber proj3: proj3sudoku.c
2683 236 lmallocMatrix proj3: proj3matrix.c
17821 1782 8lmbToR proj3: proj3sudoku.c
1689 144 lufreeMatrix proj3: proj3matrix.c
1620 1620 8lmbToC proj3: proj3sudoku.c
1470 11 lewriteValidation proj3: proj3.c
1258 284 lmdoParams proj3: proj3.c
54 25 1o libc_csu_init proj3
29 6 1m0x00000000004007A8 proj3: crti.S, crtn.S
22 4 1m0x0000000000404988 proj3: crti.S, crtn.S

18 18 1m0x0000000000400910 proj3
11 11 1m0x0000000000404950 proj3
6 6 1m0x0000000000400980 proj3
6 6 1m0x00000000004008EC proj3: crti.S

<>

< [ e o o o o o o e o o o <>

Caller Map (-=ti Call Graph Callees All Callees Assembly Code

callgrind.out.12582 [1] - Total Instruction Fetch Cost: 245 182
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| Profiling |GRE

Profiler napovi, kde se vyplati optimalizovat
Je zbytecné optimalizovat funkci, které se zavola jednou a nebézi dlouho
Vystup profileru muze byt zatizen statistickou chybou
Vhodné pro rozsahlejsi programy
Muze pomoci odhalit chyby
+ vice/méne volani funkce, nez se oCekava
Spusténi s profilerem ovlivhuje béh programu
* rychlost, heisenbugs

Optimalizace k6du muze zhorSit Citelnost
* Mnohdy je lepsi optimalizovat algoritmus nez implementaci
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| Zdroje |TrirT

 https://en.wikipedia.org/wiki/Boeing 737 MAX
» https://dilbert.com/strip/1996-07-01

 https://westworld.fandom.com/wiki/Theresa_Cullen?file=Bernard.base
ment.jpg

» https://xkcd.com/371/

 https://www.express.co.uk/news/uk/754664/Buckingham-Palace-
Changing-Guard-security-terror-threat-fixed-times

 http://softwaretestingfundamentals.com/defect-severity/
» https://marker.io/blog/bug-report-template/
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Plulsemestralka probéhne 17.4. dle puvodniho planu!

Podle aktualnich mimoradnych opatreni elektronicky
nebo prezencne.



