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PREREKVIZITY — OBJEKTOVE
ORIENTOVANE PROGRAMOVANI
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| Prerekvizity (OOP) Ir|FT|

e Objektoveé orientované programovani (OOP)
e Tfida — Sablona podle niz vytvarime objekty (instance)
e Objekt — jeden konkrétni jedinec (reprezentant, entita)
prislusné tridy
e Proménné
e Metody

e Konstruktor — vola se pfi vytvareni objektu
e Destruktor — vola se priruseni objektu
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| Prerekvizity (OOP) Ir|FT|

e Pro konkrétni objekt nabyvaji vlastnosti deklarované
tridou konkrétnich hodnot

Trida

Clovék

Vlastnosti
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| Pfevod do svéta objektt | KRR
Strukturovany Objektovy

typedef struct { Person.cpp Person.h
char *name;

int age; Person::Person(char *name, int age) { class Person {
} Person; this->name = name; int age;
this->age = age; char *name;
Person initPerson(char *name, int age) { }
Person person; public:
person.name = name; Person(char *name, int age);
person.age = age; Person::~Person() { ~Person();
} return person; this->name = nullptr; void print();
} |3

void destroyPerson(Person *p) {
p->name = NULL;

) }

void Person::print() {
std::cout << "Hello, | am " << this->name << std::endl;

void printPerson(Person *p) {

int main() {
printf("Hello,  am %s \n", p->name); Person person("Martin", 21);
} person.print();
return O;
int main() { }

Person person = initPerson("Martin", 21);
printPerson(&person);
destroyPerson(&person);

}
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| Prerekvizity - pokracovani | B

e Vyjimka — vyjimecna situace, ktera muze nastat za béhu
programu (chyba). Objekt, ktery nese informaci o chybé.
e Obdoba chybového kédu (napf.: v C errno)
e Vyhozeni vyjimky (throw)

e Pokud nastane chybova situace, je vyhozena vyjimka
(neexistujici soubor, nedostatek paméti, ...)

e Zachyceni vyjimky (catch)

e Zpracovani vyvolané vyjimky; muze existovat specialni objekt
zpracovavajici vyjimky
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| Vyjimky - pfiklad | rFIT

void stepA() {}
void stepB() {}
void stepC() { throw std::runtime_error("Oops"); }

void doSomething() {
stepA();
stepB();
stepC();

}

int main() {
try {
doSomething();
} catch (std::runtime_error &ex) {
std::cout << "Error: " << ex.what() << std::endl;
}
}
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| OOP ttidy a vyjimky Ir|FT|

Objekt
HonzaUcet

Trida
Bankovni ucet

Zustatek = 1000

Metody
Vioz()

Vlastnosti

Zustatek
Vyber()

Objekt
DavidUcet

Zustatek = 2000

try{ Voléni Blok bez zpracovani wyjimly Blok wyvola vyjimku
olani
T Volanf
catch{ throw
F B~
finally{
} Vyjimka
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| Prerekvizity - priklad | G

BankovniUcet: :BankovniUcet(){

o TFida' zustatek = 8;
}

BankovniUcet: :~BankovniUcet(){
zustatek = 8;

class BankovniUcet

¢ )
public:
double zustatek; . .
void BankovniUcet::vloz(double castka){
BankovniUcet(); 1f{c:;tka ;=Ee){ tionl("castk . byt vetsi o1m)-
~BankovnilUcet (); row MyExceptionl("castka musi byt vetsi nez ©!");
¥
. tatek += castka;
void vloz(double castka); zustate castka
void vyber(double castka); }
¥

void BankovniUcet::vyber(double castka){
if(castka <= @){
throw MyExceptionl(“"castka musi byt vetsi nez @!");

}
else if((zustatek - castka) »>= 8){
zustatek -= castka;
}
elseq
throw MyException2("Nedostatek penez!");
}
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| Prerekvizity - priklad | G

Y VVjimky- struct MyExceptionl: public std::runtime_error
{
MyExceptionl(std::string const& message)
std::runtime_error(message)
1}
¥
struct MyException2: public std::runtime_error
{
MyException2(std::string const& message)
BankovnilUcet ucet = BankovnilUcet(); : std::runtime_error(message)
{}
try{ }s

ucet.vyber(-100);
}
catch (MyExceptionl& e){
std::cout<<"vyjimka MyExceptionl zachycena: "<<e.what() <<std::endl;

}
catch (MyException2& e){

std::cout<<"vyjimka MyException2 zachycena: "<<e.what() <<std::endl;

}
catch (std::exception& e){

std::cout<<"vyjimka zachycena: "<<e.what() <<std::endl;
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PREREKVIZITY — CHYBY
V SOFTWARE
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| Co je to softwarova chyba? |

Plati alespon jedno z nasledujicich tvrzeni:

1. SW nedéla néco, co by podle specifikace produktu délat mél
2. SW déla néco, co by podle specifikace produktu deélat nemél
3. SW déla néco, o cem se produktova specifikace nezminuje
4

SW nedéla néco, o ¢em se produktova specifikace nezminuje,
ale méla by se zminovat

5. SW je obtizné srozumitelny, tézko se s nim pracuje, je pomaly,
nebo — podle nazoru testera SW — jej koncovy uzivatel nebude
povazovat za spravny

e Dusledky chyby:
e Od nepohodli az po ztraty na zivotech
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| Zndmé pripady chyb z historie v software | rFIT

e Délenis pohyblivou radovou carkou Intel (1994)
e \/ nékterych pripadech vznikaji neocekavané vysledky

e Softwarova chyba, kterou se podarilo vypalit do pocitacového
Cipu a v procesu vyroby ji mnohokrat zopakovat

e Naklady: pres 400 mil. dolar(
e Mars Climate Orbiter (1999)
e Chyba pri prevodu jednotek.

e Nebyl testovan systém jako celek, ale jen jeho Casti
e Rok 2000

e Zkracovani data 1989 -> 89, ?? 2000 -> 00 ??
e Naklady: stovky mld. dolaru
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| Dalsi problémy Ir|FT|

e Vydani Cyberpunk 2077
e Hraci si stézuji na nedoladéni
e Propad akcii

500 362,00 PLN 10. 12. 2020
400

300

200

| T ' |
fijen 2020 prosinec 2020 uanor 2021
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| Dalsi problémy Ir|FT|

¢ Globalni vypadek pocitacovych systému (2024)

e Chybna aktualizace antiviru od firmy CrowdStrike
e 8.5 milionu pocitacl prestalo fungovat
e Skody odhadovany na minimalné 10 mld. dollard
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TESTOVANI — ZAKLADNI POJMY
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| Naklady na chyby | rFIT

Cena nalezeni a
100x | opravy chyby

10 x

1x

0.1x
Specifikace ~ Navrh Implementace Testovani Udrzba
pozadavkd

Zivoni cyklus produktu
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| Pojmy z testovani SW |

e Verifikace — ,Stavime tu véc spravné, jak chce zakaznik?“
e kontrola, zda produkt odpovida specifikaci

e Validace — ,Postavili jsme spravnou véc pro uzivatele?”
e kontrola, zda produkt odpovida pozadavkim uzivatele

s \[Q \é

RN 345:%

%'

Co je pozadovano Co je uvedeno v projektu

Co je navrhne senior analytik

D S N, Ny
{,-\/ ""3 {r‘Q 3{,;‘\/ 3
7y

Co je skutetné Co je nainstalovano Co zakaznik
naprogramovano skutecné chce
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| Axiomy testovani |

e Fakta o testovani (zivotni moudra)
e Zadny program neni mozné otestovat kompletné
e Velky pocet vstupl/vystupt
e Velky pocet cest v SW
e Velké riziko
e Co neni pokryto testy? Co kdyz je tam zavazna chyba?
e Testovani nikdy neprokazuje, ze chyby neexistuji
e Vzidy existuje urcita kombinace vstupl, ktera neni testovana
e Cim vice chyb najdete, tim vice chyb je v SW
e Opakujici se chyby, rtzné se projevujici jedna chyba
e Ne vsechny nalezené chyby se opravi

e Neni €as, neni to chyba, oprava je riskantni, nestoji za to
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| Dilema — Automatizovat? |

e Automatické
e test je realizovan programem — skriptem

e jsou znovuspustitelné, |Ize navazat do procesu — Cl
(Continuous integration)

e Manualni testovani
e scénare, vstupni a vystupni data
e |idé realizuji dany scénar — armada testeru

e Vyhodnotit smysluplnost a proveditelnost automatizace!
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TESTOVANI — STUPNE TESTU
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| Stupné testl Ir|FT|

e Jednotkové (Unit)
e Jednotliva komponenta
e |ntegracni
e Nékolik komponent jako skupina
e Zameérené na rozhrani podsystému
e Systémové
e Cely systém s ohledem napfr. na spolehlivost ¢i vykonnost
e Akceptacni
e Splnuje systém pozadavky zakaznika?
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| Pozadavky na testy |

AL L 2 » | Akceptacni
pozadavkd testovani
Informace pro

ndvrh testl ‘
p{ Navrh Systémové
archltektury ....................................................................................................... ) testovéni
—> Navrh o | e D Integracni j
podsystemu testovani
L n Detailni | oo » | Testovani j
navrh modull
Jednotkové ‘
—P Implementace ™ testovani
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| Jednotkové testy |

e Jednotka
e Zalezi na paradigmatu daného jazyka - (funkce, objekt, ...)
e Komponenta treti strany
e Testy jednotky probihaji v izolaci od ostatnich
e Cilem je zjistit, zda jednotka funguje podle specifikace
e Koncept xUnit
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| xUnit | RE

e Kolektivni nazev pro unit test frameworky pro ruzné jazyky
(platformy) postavené na designu SUnit pro Smalltalk

e Poskytuji konstrukce pro vytvareni opakované spustitelnych
testl a ovérovani ocekavaného chovani
e Priklady:
e cppUnit, Google Test — C++
e jUnit — Java, Scala
e nUnit - .NET
e Python — pyUnit
e http://en.wikipedia.org/wiki/List of unit testing frameworks
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| Koncepce xUnit | rFIT

e Test Case
e Shlukuje sadu testl (metod) testujicich jednotku
e Metoda setup — zajisténi predpokladt (preconditions)

e Spusténi samotného testu, ktery obsahuje jedno i vice
tvrzeni (assertions), které maiji platit.

e Metoda teardown — uvedeni do plivodniho stavu tak, aby
nebyly ovlivnény dalsi testy

e Test Suite
e Sada testovacich pripadu (test case)
e Napr. test vsech jednotek v konkrétnim systému
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| Setup 17T FIT

e Zajisténi predpokladu
e Fixture

e Fixture jsou vSechna vstupni data pro xUnit takova, aby bylo
mozné provést test opakované a bez ohledu na aktualni
kontext

e Mnozina dat a objektu
e Tvori konfiguraci test(

e MUzZe obsahovat:
e Mock objekty
e Vstupni a oCekavané hodnoty
e Inicializace databaze vhodnymi hodnotami
e Vstupni soubory apod.

Testovéani software (19.2.2024) I 28



| EXPECT vs. ASSERT Ir|FT|

o EXPECT

e Pokud test selze, pokracuje dale

e Priklad: Testuji rizné vstupy, pokud selZze pro urcity vstup,
muUzu pokracovat testovanim dalSiho vstupu

o ASSERT

e Pokud test selze, ukonci ho

e Priklad: Selhalo otevreni souboru -> ukonc¢im, nemuizu s nim
pracovat
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| Priklad test(i (Google test) | G

e Fixture e Test case
class osobniUcet : public ::testing::Test TEST F(TestFixtureName, TestName)
{ {
protected: o
BankovniUcet *ucet; }

virtual veoid SetUp() {
ucet = new BankovniUcet();

}

virtual void TearDown() {
delete ucet;

}
s

e Pokracovani na dalsim slidu ...
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| Priklad testl (Google test) pokracovani | B

TEST_F(osobniUcet, vlozeni){ BankovniUcet: :BankovniUcet(){
EXPECT_NO_THROW(ucet->vloz(108)); zustatek = 9;
EXPECT_EQ(ucet->zustatek, 160); }

}

BankovniUcet: :~BankovniUcet(){
zustatek = 8;

TEST_F(osobniUcet, vlozeni_err){ }
EXPECT_ANY_THROW(ucet->vloz(-168));
} void BankovniUcet::vloz(double castka){
if(castka <= 8){
throw MyExceptionl(“"castka musi byt vetsi nez @!")
TEST_F(osobniUcet, vyber_err){ }

EXPECT_ANY_THROW(ucet->vyber(1660)); zustatek += castia;

EXPECT_EQ(ucet->zustatek, 9);
EXPECT_ANY_THROW(ucet->vyber(-160));

}

void BankovniUcet::vyber(double castka){

EXPECT_EQ(ucet->zustatek, 9); if(castka <= ©){
} throw MyExceptionl(“"castka musi byt vetsi nez @!")
}
TEST_F(osobniUcet, operace){ else if((zustatek - castka) >= 8){
EXPECT_NO_THROW(ucet->v10z(200)); } zustatek -= castka;

EXPECT_NO_THROW(ucet->vyber(188));
EXPECT_EQ(ucet->zustatek, 160);

¥ }

elseq
throw MyException2("Nedostatek penez!");
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| Izolace Ir|FT|

e Realné funkce vyuzivaji jiné funkce
* Analogicky to plati pro objekty v OOP

e Aby se zabranilo pruniku chyb odjinud, nesmi se pouzivat
kod jiné jednotky
e Pouzivaji se simulace okoli:
e Stub (pahyl) — simuluje jiny kéd pro ucely testu
e Vraci preddefinovanou hodnotu
e MUzZe zaznamenavat své volani

e Mock (napodobenina)
e Oveéruje chovani toho, kdo ho pouziva

e SpisSe nez kontrolovani preddefinované hodnoty
sleduji jak byly (poradi) volané metody.

* Jsou ovérovany interakcni scénare
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| Integraéni testy |

e Jednotky tvori podsystémy
e |ntegracni testy testuji podsystémy

e Napodobeniny (Mock) jsou nahrazeny skutec¢nymi
implementacemi

e Cilem je detekovat chyby na rozhrani jednotek a jejich
interakce
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| Systémové testy |

e Testovani systému jako celku
e Ujisténi se, ze funguje dle pozadavku

e Typy systémovych testu
e Funkcni
e GUI - Selenium
e \lykonnostni
e /Zatézove
e Bezpecnostni (napr. penetracni)
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| Akceptacni testy |

e QOvéruji splnéni pozadavkt zakaznika

e (Qveéruji se uzivatelské scénare

e Prakticky systémoveé testy pri predavani zakaznikovi
e Black box
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| Bonus - Regresni testovani | rFIT

e Testovani provadéné po zméeénach v kodu (Refaktorizace)
e Potvrzeni, ze jina funkcionalita nebyla zménou ovlivhéna
e Vhodné jsou automatizované testy — CI?
e Dobré provadét po kazdém zasahu do kédu
e Postup
1. Spustit testy — ovérit, ze systém funguje spravne jesté nez
cokoliv udélame
e Neni nezbytné nutné, ale muze usetrit spoustu bolesti
2. Provést zmény v kédu

3. Spustit znovu testy — Ovérit, ze nedoslo k nechténym
zmenam funkcionality
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TESTOVANI — STRATEGIE
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| Strategie testovani Ir|FT|

e Cerna skrinka (black box)
. . v V4 ﬁ
e Bez znalosti vnitrni struktury
o Ve V) 7 —
e Dulezité jsou pouze vstupy / vystupy
e Ohled pouze na specifikaci / funkci —™

e Pruhledna skrinka (white / glass box)

e S ohledem na vnitrni strukturu —
e Prakticky testovani napsaného kodu —
e Snaha pokryt vsechny véetve —

e Muze byt ¢asove narocCné; prilis detailni

e Také musi odpovidat specifikaci
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| Testovani modernimi pojmy |

e Staticka analyza zkouma vlastnosti SW bez jeho provadeéni

e Dynamicka analyza ovéruje vlastnosti SW na zaklade
provadeni kodu

e Formalni verifikace s pomoci formalnich metod ovéruje, ze
systém odpovida specifikaci

e Testovani zkouma SW jeho spousténim za ucelem zvyseni
jeho kvality
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| Pokryti kddu — Code Coverage |

e Sledovani, jak je aplikace pokryta testy

e Kolik pripadd uziti mdme pokrytych? Kolik zakaznikovych
pozadavku? Nejpresnéjsi je pokryti kodu.

e P¥i zjistovani pokryti kédu se zaznamenavs, jaky koéd byl pfi
testovani spustén a jaky naopak otestovan jesté nebyl

e Nejjednodussi, ale zaroven nedostacujici a zavadéjici,
je pokryti prikazu - radku

e O stupen pokrocilejsi je pokryti hran — rozhodnuti

e Nejvyssi stupen pokryti je pokryti cest
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| Pokryti kddu — Control flow graph (CFG) |

Program Control flow graph
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| Pokryti kddu — Control flow graph (CFG) |

x=10, y=15
Program Control flow graph

1

if(x<y){

y=0;

i

X-=Y,
3
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| Casté vymluvy vyvojart — neni to navod! |

e U mé na notebooku to funguje.”

e _,Nemame dostatek ¢asu to testovat.”

e ,Jetovpohodég, jsme prece startup.”

e Jeto betaverze, chyby najdou uzivatelé.”

e _,Nemame na testovani dost penéz.”

e _Nic zasadniho jsme nezménili.”

e _Nemyslel jsem si, ze by nas hackefi chtéli napadnout.”
e Ale onito pouzivaji Spatné.”

e https://www.americaninno.com/boston/8-common-
excuses-in-software-testing/
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TESTOVANI — TEST DRIVEN
DEVELOPMENT
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| Test-driven development (TDD) |

e Testy rfizeny vyvoj, nékdy také , programovani rizené testy”

e Proces vyvoje SW, kde je hlavni duraz kladen na testy, piSou
se prvni

e Radi se k agilnim procesiim

e TéZi z automatizace spusténi testu (typicky unit testy
pouzitelné nejen pro overeni nové funkcionality, ale i jako
regresni testy)
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| Konceptualni proces vyvoje | rFIT

Implementace
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| Iterace v TDD |

1. Napsat sadu testu
e Prakticky navrh rozhrani (API)
2. Spustit testy a ujistit se, ze zadny test neprojde
3. Napsat kod tak, aby testy prosly
e Minimalni kod pro splnéni testu
4. Ujistit se, ze projde celd sada testu
e Aby zpUsob, jakym byl kéd napsan, nenarusil kod ovérovany
jinymi testy
5. Refaktorizace (procisténi) kddu s prubéznym oveérovanim
pomoci testu
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| vyhody TDD |

e V/Sechen produkcni kod je testovany
e Je implementovana pouze potrebna funkcionalita

e Predem napsané testy nejsou ovlivhény jakoukoliv znalosti
implementace

e Prubéznym spousténim testU je mozno zamezit dlouhym
upravam kodu bez znalosti stavu véci

e Obcas muze byt vyvhodnéjsi vratit se do stavu, kdy testy
prosly, nez ladit
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TESTOVANI — BEHAVIOUR DRIVEN
DEVELOPMENT
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| Behaviour Driven Development (BDD) | rFIT

e RozsSireni TDD

e \/yvoj je rizen popisem chovani systému

e Slovni popis testl, tudiz snadnéji srozumitelny

e Testy skutecCné popisuji ocekavané chovani, tedy specifikaci
kodu

e Testy odpovidaji , pribéhtiim uzivatel(, které jsou casto
vychozim bodem agilnich metod vyvoje

e Cbehave, Igloo

e RSpec (Ruby), NSpec (.Net), JBehave (Java)
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| Behaviour Driven Development (BDD) | rFIT

e Pouziva behavioralni specifikaci zahrnujici poloformalné
Zapsaneé sceénare:

Z pohledu koho,

co je cilem,

pri pocatecnich podminkach pro provedeni scénare,
ve kterém stavu systému se scénar provadi,

A S

jaky je ocekavany vysledek nebo stav systému.
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| BDD - priklad IRt

#include "cbehave.h"

FEATURE(1, "ucet")
SCENARIO("Vlozeni 100,- na ucet")

GIVEN("Vytvoreni ucetu pro noveho klienta.")
BankovniUcet ucet = new BankovniUcet();
GIVEN_END

WHEN("Pouzijeme metodu vloz pro vlozeni 1€6,- na ucet")
ucet.vloz(1ee);
WHEN_END

THEN("na uctu ma byt aktualni zustatek 100,-")
SHOULD_INT_EQUAL(ucet.zustatek, 1€0);

THEN_END

SCENARIO_END

Features are as belows:

Feature: ucet

Scenario: Vytvoreni ucetu pro noveho klienta.
Given: Vytvoreni ucetu pro noveho klienta.
When: Pouzijeme metodu vloz pro vlozeni 188,- na ucet
Then: na uctu ma byt aktualni zustatek 160, -

Summary:

total features: [1]
failed features: [@]
total scenarios: [1]
failed scenarios: [©]
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| Néco navic... Ir|FT|

e Selenium

e Automatizace testovani GUI aplikaci
e \Ve webovém prohlizeci
e Java API

e RDD - Readme Driven Development — Testovani README
e Testuji se priklady v README
e Vhodné zejména u verejnych knihoven

e ,Pokud nefunguje priklad v README, knihovnu vétSinou
nepouziji. “
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| Néco navic... | rFIT

e Fuzz testovani (fuzzing)
e Casto automatizované
e Chybné, neocekavané, nahodné vstupy
e \lyjimky, reakce na chybné vstupy, memory leak apod.
e Neocekavané kombinace validnich vstupt

e Typické pro testovani bezpecnosti systémi
e Napr. Odolnost proti nahodnému padu systému
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| Continuous Integration — Postupna integrace IRt

e Urychleni vyvoje a hlidani spoluprace v tymu
e Principy:
e Centralizované repozitare
e Zdrojové soubory na jednom misté (napfr. GIT)
e Automaticka kompilace
e Po nahrani zmén do repozitare se provede build
e Automatické testovani
e Automaticky se spusti testy

e Kontrola kvality kodu

e Kontrola pojmenovani metod a tfid, definice komentard, délka
kodu trid a metod, definice a pouziti proménnych apod.

e Automatické zverejnovani novych verzi
e A mnoho dalsiho...
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| Navazujici predméty |

e Vice o testovani
e Testovani a dynamicka analyza (ITS)
e Kdyz je nutné testovat formalné:

e Kosmicky program, letectvi, zdravotnictvi,...
e Staticka analyza a verifikace (SAV)
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| Literatura |

e Prezentace — Petr Skoda, David Grochol, Tomas Svec

e PATTON, Ron. Testovani softwaru. Praha: Computer Press, 2002,
xiv, 313 s. :il. ISBN 80-7226-636-5.

e BURNSTEIN, I. Practical software testing. New York: Springer,
2003, 709 s. ISBN 0-387-95131-8.

e BATH, Graham a Judy MCKAY. The software test engineer’s
handbook. Santa Barbara: Rocky Nook, 2008, xviii, 397 s. ISBN
978-1-933952-24-6.

e STEPHENS, Matt a Doug ROSENBERG. Testovadni softwaru rizené
navrhem. Brno: Computer Press, 2011, 336 s. : il., portréty. ISBN
978-80-251-3607-2.

e https://github.com/google/gsoogletest
e https://github.com/bigwhite/cbehave
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| Zdroje médii | rFIT

e https://weblog.west-wind.com/posts/2018/Jun/16/Explicitly-lgnoring-
Exceptions-in-C

e https://www.pinterest.cl/pin/421227371371087440/?|p=true

e https://www.themarysue.com/wp-
content/uploads/2010/10/foreveralone justtheguy.png
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ZADANI 1. PROJEKTU

http://ivs.fit.vutbr.cz/
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