S - Praktické aspekty vyvoje software

Kontejnerizace




Agenda

e Co je to kontejner?

@ Jak funguje izolace?

@ Docker vs. Podman

@ Praktické ukéazky

@ Orchestrace a velky svét



Definice problému

1. Vyvojar vytvori/ zprovozni / vyladi aplikaci

2. Vse funguje, testy jsou zelené

3. Nasazeni na produkcénim serveru kompletnée selhava




Definice problému

Dusledky:

e /traceni hodin debugovanim prostredi misto kédu

e ,Dependency hell" — konfliktni zavislosti mezi projekty

e Nereprodukovatelné bugy (u vyvojare nenastane, na serveru ano)
e Obtizné skalovani (jak zajistite stejné prostredi na 100 serverech?)

Tradicni resent:
e Dokumentace prostredi — rychle zastarava, lidska chyba

e Shell skripty — krehké, platforme zavislé
Virtualni stroje — tézke, pomalé, velké obrazy (GBs)



Kontejner

Zabaleni aplikace spolu se vSemi jejimi
zavislostmi (knihovny, konfigurace)
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(jnerizace

Metoda virtualizace na Urovni
operacniho systému, ktera umoznuje
spustit aplikaci a jeji zavislosti v
izolovaném procesu.
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K éemu je uziteény?

Prenositelny bézi stejné na laptopu, serveru i v cloudu
|zolovany vlastni souborovy systém, sit, procesy

Lehky sdili kernel OS (rychly start)

Verzovatelny image jsou neménné

Re&i problém “u mé to funguje”




VM vs container

Kontejnerizace je metoda virtualizace na Urovni operacniho systému.

e Digitalni replika fyzického stroje e Balicek softwarového kédu

e Vlastni Guest OS e Sdili Host Kernel

e Start v minutach (0.5 - 5m) X e Start v milisekundach (0.5-3s)
e Velikost v GB (2-20GB) e Velikost v MB (50-300 MB)

e |zolace pres HW (hypervisor) e |zolace pres procesy (kernel

features)



VM vs container

Kontejnerizace je metoda virtualizace na Urovni operacniho systému.

App A' App B

Container




Image & container

e ‘“snapshot of an environment” e Instance/ otisk
e Fyzicky ulozené na disku e Beézici procesy

e Jednotka, kterou mizeme
presouvat

e Sablona
Container

Image ' Container

Single file with all the B
deps and config

required to run a Container ‘

program

Instance of an image.
Runs a program.




Vyuziva funkce linuxového jadra:

Namespaces

Vytvari pohled na systém. Proces v
kontejneru si mysli, ze ma vlastni sit,
uzivatele, procesy a souborovy systém.

Control Groups

Limituji zdroje. Definuji kolik CPU, RAM
nebo I/O operaci mize dany kontejner
spotrebovat. (+ prioritizace)

Filesystem layers

Umoznuji efektibni ukladani dat - jen rozdily
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Jak to funguje?

Kontejner je v podstate
izolovany proces.
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Docker vs Podman
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Hlavni rozdily

TS G

e Daemon s root pravy (dockerd) e Daemonless (jako std proces)
e Client-server e Rootless (jako beézny uzivatel)
e Kontejner e Kontejneri Pod

e Linux, Windows, macOS e Primdrné Linux

e Monolithic e Modular

e Docker Desktop je placeny e Open Source

e Stejné prikazy
e Stejny image format (OCl image spec)
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Docker

e Vytvoren firmou Docker (2013)
e Architektura klient-server
o Docker Daemon (dockerd)
- Centralni background service
- Spravuje images, container, sit, volumes
- Naslouchd na Unix socketu
- Problém: Bézi jako root uzivatel
o Docker CLI
- Klientsky nastroj
-  Komunikuje s daemon pres REST API
e Docker Compose - multi-container development

b\
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Podman = rPobD MANager

e Vytvoren RedHatem jako bezpecna alternativa k Dockeru
e Kazdy kontejner je primy potomek uzivatelského procesu
e Fork-exec model

e Je mozné spoustet kontejnery bez root prav

e UID uvnitr kontejneru — jiny UID na hostiteli

e Bezpecnostni benefit: i kdyby byl kontejner kompromitovan,
urocnik ma prava jen normalniho uzivatele

e Kontejnery obvykle bezi jako systemd services
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Dalsi spolecné info

e Repository

o cloudové uloziste images

o Odtud je stahuji pomoci prikazu pull

o docker.io nebo guay.io

o Firmy si z bezpecnostnich diivodd mohou vytvorit vliastni
e Dockerfile / Containerfile

o Popis pro vytvoreni vlastniho image
e Docker/Podman compose

o skupinova sprava kontejnerd

o YAML definition file

o jedna ridici jednotka
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https://docker.io
https://quay.io

Spolecné pFikazy

W N N N v N O n N v

podman
podman
podman
podman
podman
podman
podman
podman
podman

podman

pull docker.io/.. # stazeni image

run # vytvoreni a spusténi kontejneru z image
exec # spusteni prikazu v kontejneru

logs -f # logy z kontejneru

start # spusteni
stop # zastaveni
ps -a # prehled vsech kontejneru

images # prehled vsech image
rm <container_name> # smazani kontejneru

rmi <image_name> # smazani image
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Demo ™~

Vytvétlivky:

--name vlastni_pojmenovani_ko
-p vhejsi_port : vnitini_port

-d (odpojeni od terminalu)

“rm (smaz po ukonceni)

nginx (nazev zdrojoveho image)

Instalace néastoje

S sudo apt install podman

Stazeniimage

S podman pull docker.io/library/nginx

Vytvofeni/spusténi containeru

S podman run --name mujserver -p 8000:80 nginx

http://localhost:8000
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Vlastni image - Dockerfile

FROM docker.io/library/python:3.14
WORKDIR /work/

COPY myapp/binary /work/application
RUN chmod 775 /work

CMD [“./myapp”]

S podman build -t <image_name>
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Volumes

e Kontejnery jsou docCasné
e Pokud je smazeme, data zmizi

e Volumes umoznuji data ulozit mimo kontejner

e Persistni data

S podman volume 1ls
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Orchestrace
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Kubernetes

Slouzi k orchestraci kontejnert, zjednodusuje administraci

Open-source systém pro automatizaci: nasazeni, skalovani a spravy
kontejnerizovanych aplikaci

De-facto standard pro cloudovy vyvoj
Umoznuje skalovani, restartovani a spravu aplikaci
Self-healing

Zakladni jednotka je pod, ktery muze obsahovat jeden nebo vice
kontejnerul
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kubernetes
= Overview

Cluster

Cluster Roles
Namespaces
Nodes

Persistent Volumes

Storage Classes

Namespace

All namespaces

Overview

Workloads

Cron Jobs

Daemon Sets
Deployments

Jobs

Pods

Replica Sets
Replication Controllers

Stateful Sets

Kubernetes
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OpensShift

Fork RedHatu

Enterprise Kubernetes
CI/CD

GUI

Spousténi podd on-demand

Free 30 dni: https://developers.redhat.com/developer-sandbox
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https://developers.redhat.com/developer-sandbox

OpenShift

My Project Add to project ®~v A developer v

v PHP http://php-myproject.10.245.2.2.xip.io

Builg php, #10 v Complete View Log

php has containers without health checks, which ensure your application is running correctly. Add health checks

Applications -
php * mongodb

mongodb

4

scaling to 3...
Resources

Fooy
=

Storage

-

Monitoring




Dékuiji za pozornost :)



